Prefeitura do Municipio de Jaguariuna

Departamento de Licitag6es, Compras, Contratos e Suprimentos
Rua Alfredo Bueno, 1235 - Centro - Jaguariuna-SP - CEP 13820-000
Fone: (19) 3867-9801/9780/9825 — End. Eletrénico: www.licitacoes.jaguariuna.sp.gov.br

RECIBO DE RETIRADA DE EDITAL PELA INTERNET
PREGAO PRESENCIAL n° 095/2017

Denominagéo:

CNPJ/CPF n°:

Endereco:

E-mail:

Cidade: Estado:
Telefone: Fax:

Responsavel por contato:

Obtivemos, através do acesso a pagina www.licitacoes.jaguariuna.sp.gov.br, nesta data, cépia do
instrumento convocatoério da licitagdo acima identificada.

Local: , de de 2017.

Assinatura

Visando & comunicagdo futura entre esta Prefeitura e sua empresa, solicitamos a Vossa Senhoria
preencher o recibo de retirada do Edital e remeté-lo ao Departamento de Licitagées e Contratos, pelo e-

mail: andre_licitacoes@jaguariuna.sp.gov.br

A néo_remessa do recibo exime a Prefeitura do Municipio de Jaguariina da responsabilidade da
comunicagao por meio de e-mail de eventuais esclarecimentos e retificagdes ocorridas no instrumento
convocatério, bem como de quaisquer informacées adicionais, ndo cabendo posteriormente qualquer
reclamacéo.
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EDITAL PREGAO PRESENCIAL N° 095/2017
Entidade Licitadora: Prefeitura do Municipio de Jaguariina
Objeto: Fornecimento de 250 (duzentos e cinquenta) licengas de software antivirus.
TIPO DE LICITAGAO: Menor Preco
CRITERIO DE JULGAMENTO: Menor preco unitario
ENCERRAMENTO (entrega dos envelopes e credenciamento): 26 de julho de 2017 as 14:00 horas.

LOCAL PARA REALIZACGAO DO CREDENCIAMENTO, RECEBIMENTO E ABERTURA DOS
ENVELOPES: Rua Alfredo Bueno n. 1235 — Centro, na sala de sessdo publica do Departamento de
LicitagGes e Contratos.

Dotagdao Orgamentaria: 51.4.122.11.2011.339039.94 — Ficha n°® 70

FUNDAMENTO LEGAL: Este certame sera regido pela Lei Federal n°® 10.520, de 17 de Julho de 2002,
aplicando-se, subsidiariamente, no que couberem, as disposigbes da Lei Federal n® 8.666 de 21 de
Junho de 1993 e pela Lei Complementar 123 de 14 de Dezembro de 2006 (Lei Geral das Micro e
Pequenas Empresas), e Decreto Municipal n® 2509/2006.

A Prefeitura do Municipio de Jaguariina torna pulblico, para conhecimento dos interessados, que
realizara licitagdo na modalidade Preg&o Presencial e receberd os envelopes “A” (PROPOSTA DE
PRECOS) e “B” (HABILITACAO), no local acima indicado.

1. DOCUMENTOS INTEGRANTES:
1.1 Integram o presente edital, como partes indissociaveis, os seguintes ANEXOS:

ANEXO | Especificagbes;
ANEXO Il Modelo de Proposta de Pregos;
ANEXO Il Minuta de Contrato;

ANEXO IV Termo de Ciéncia e Notificagao;

ANEXO V Declarag&o de microempresa/empresa de pequeno porte; (FORA DOS ENVELOPES)
ANEXO VI Declaragéo ndo emprega menor,;

ANEXO VII Declaragéo de Habilitagdo; (FORA DOS ENVELOPES)

2. OBJETO
2.1. Fornecimento de 250 (duzentos e cinquenta) licengas de software antivirus, conforme
especificagdes descritas em ANEXO I.

2.2. O tempo de uso das licengas devera ser de 3 anos (36 meses).

3. DO LOCAL E DAS CONDIGOES DE ENTREGA
3.1 A entrega devera ser feita em até 10 (dez) dias, contados a partir da data de assinatura do Contrato.

3.2 O software antivirus devera ser disponibilizado para download no site do fabricante ou enviado pela
empresa vencedora para o e-mail informéatica@jaguariuna.sp.gov.br ou no endereco fisico Rua Alfredo
Bueno, 1235 - Centro Jaguariina — SP, através de midia digital (CD, DVD, ou Pen drive).

3.3. Aentrega e transporte do objeto (caso necessario) n&o tera nenhum 6nus para a Prefeitura.
4. CONDIGOES DE PARTICIPAGAO

4.1. Poder&o participar da licitagdo empresas brasileiras ou estrangeiras em funcionamento no Brasil,
sendo vedada a participacéo de:

4.2. Consorcios;
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4.3. Empresas declaradas inidéneas para licitar a qualquer 6rgéo ou entidade da Administragao direta e
indireta, Federal, Estadual ou Municipal;

4.4, Empresas impedidas de licitar ou contratar com a Prefeitura do Municipio de Jaguariuna;
4.5. Empresas das quais participe, seja a que titulo for, servidor publico municipal de Jaguariina,

5. CREDENCIAMENTO

5.1. No dia, hora e local estipulados no preambulo deste edital, sera realizado o credenciamento,
juntamente com o ANEXO V (se for o caso) e o ANEXO VII para todos, e o recebimento de envelopes
dos proponentes.

5.1.1. O documento de credenciamento devera ser entregue juntamente com a respectiva cédula de
identidade ou documento equivalente, fora dos envelopes ‘PROPOSTA DE PRECOS” e
“HABILITACAO’.

5.1.2. Quando se tratar de socio, proprietario, dirigente ou assemelhado, devera apresentar instrumento
constitutivo da empresa registrado na Junta Comercial, ou se tratando de sociedade simples, o ato
constitutivo registrado no Cartério de Registro Civil de Pessoas Juridicas, no qual estejam expressos
seus poderes para exercer direitos e assumir obrigagdes em decorréncia de tal investidura;

5.1.3. Quando se tratar de Procurador, instrumento publico de procuragéo ou instrumento particular, do
qual constem poderes especificos pra formular ofertas e lances, negociar prego, interpor recursos e
desistir de sua interposi¢cdo, bem como praticar todos os demais atos pertinentes ao certame. No caso
de instrumento particular, o procurador devera apresentar instrumento constitutivo da empresa na forma
estipulada na clausula 5.1.2.

5.2. A nédo apresentagdo do documento de credenciamento ndo sera motivo para a desclassificagéo ou
inabilitacdo do proponente. Neste caso, o representante ficara apenas impedido de se manifestar e
responder pelo proponente durante os trabalhos.

5.3. Cada credenciado podera representar apenas uma empresa.

5.4. Quanto as microempresas e empresas de pequeno porte:

a) Declaragdo de microempresas ou empresas de pegueno porte visando ao exercicio da preferéncia
prevista na Lei Complementar n® 123/06, que devera ser feita de acordo com o modelo estabelecido no
ANEXO V deste Edital, e apresentar FORA dos envelopes “PROPOSTAS DE PRECOS” e
“HABILITACAO".

5.5. Os documentos de credenciamento serdo retidos pela Equipe de Pregéo e juntados ao processo
administrativo.

5.6. Encerrada a fase de credenciamento pela Pregoeira, ndo serdo admitidos credenciamentos de
eventuais licitantes retardatarios, bem como n&o serdo recebidos os envelopes propostas de pregos e
habilitagéo.

5.7. O Licitante que ndo contar com representante presente na sessdo ou, ainda que presente, n&o
puder praticar atos em seu nome por conta da apresentacio de documentos defeituosos, ficara impedido
de participar da fase de lances verbais, de negociar precos, de declarar a intencéo de interpor ou de
renunciar ao direito de interpor recurso, ficando mantido, portanto, o prego apresentado na proposta de
prego escrita, que ha de ser considerada para efeito de ordenacéo das propostas e apurag&o do menor
prego.

F
6. FORMA DE APRESENTAGAO DOS ENVELOPES _ ; 'ﬂ‘\
6.1. Os Envelopes “A” — PROPOSTA DE PREGOS e “B” - HABILITAGAO dever&o ser apresentados,
separadamente, em envelopes lacrados, contendo preferencialmente os seguintes dizeres na parte |
externa: ;
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ENVELOPE A - PROPOSTA DE PRECOS
PREGAO N.° 095/2017.

RAZAO SOCIAL DO PROPONENTE:
CNPJ N.°

ENVELOPE B - DOCUMENTOS DE HABILITAGAO
PREGAO N.° 095/2017.

RAZAO SOCIAL DO PROPONENTE:

CNPJ N.°

6.2. A auséncia dos dizeres na parte externa dos envelopes, ndo constituira motivo para desclassificag&o
do proponente que podera inserir as informagdes faltantes.

6.3. Caso eventualmente ocorra & abertura do envelope B - Habilitagdo antes do envelope A - Proposta,
por falta de informacéo na parte externa dos envelopes, serd aquele novamente lacrado sem analise de
seu conteudo e rubricado o lacre por todos os presentes.

7. CONTEUDO DOS ENVELOPES
7.1. O Envelope “A” — PROPOSTA DE PREGOS devera conter a Proposta do proponente de acordo com
o disposto no item 6 deste Edital.

7.2. O Envelope “B” - HABILITAGCAQ devera conter a documentag&o de que trata o item 9 deste Edital.

8. ENVELOPE A - PROPOSTA

8.1.1 A proposta propriamente dita, em uma via, redigida em portugués de forma clara e detalhada, sem
emendas ou rasuras, assinada em seu final pelo representante legal da proponente e rubrica nas demais
folhas, e devera conter:

8.1.2 Razéao social, enderego completo, CNPJ/MF e Inscrigao Estadual ou Municipal,
8.1.3. Numero do pregao;
8.1.4. Local, data, assinatura e identificagdo do responsavel, com sua respectiva fungao;

8.5. Prego por licenca, total e nome do fabricante, em moeda corrente nacional, incluindo os tributos
incidentes e transporte; conforme modelo de proposta em Anexo Il.

8.5.1. Validade da proposta: minimo de 60 (sessenta) dias, a contar da data de abertura da sesséo
publica do Pregao;

8.6 A proposta de pregos devera conter oferta firme e precisa, sem alternativa de pregos ou qualquer
outra condig&o que induza o julgamento a ter mais de um resultado.

8.7. Quaisquer tributos, custos e despesas diretas ou indiretas, omitidos da proposta ou incorretamente
cotados, serdo considerados como inclusos nos pregos, ndo sendo aceitos pleitos de acréscimos a
qualquer titulo.

8.8. Em circunstancias excepcionais, antes do término do periodo original de validade das
propostas/lances, a Pregoeira podera solicitar que os proponentes estendam o periodo de validade das
propostas/lances para um periodo especifico adicional. Essa solicitagdo, bem como as respostas dos
proponentes, serdo feitas por escrito. O proponente podera recusar a solicitagdo, resultando na
desisténcia da participagdo no processo licitatério, sem que a ele sejam imputadas penalidades por tal
ato.

8.8.1. O critério de julgamento das propostas de pregos serd o de MENOR PRECO GLOBAL, satisfeitos |

todos os termos estabelecidos neste ato convocatoério.
8.8.2. Serdo desclassificados os lances finais ou, na inexisténcia de lances, as propostas iniciais:

8.8.3. Que apresentarem pregos excessivos ou manifestamente inexequiveis, quando comparados aos
precos de mercado, pesquisados pelo érgéo interessado
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8.8.4. Serdo DESCLASSIFICADAS as propostas de pregos:
8.8.5. Que nao atenderem as exigéncias do edital e seus ANEXOS ou da legislacéo aplicavel,

8.8.6.. Omissas ou vagas bem como as que apresentarem irregularidades ou defeitos capazes de
dificultar o julgamento;

8.8.7. Que impuserem condigdes ou contiverem ressalvas em relagéo as condigdes estabelecidas neste
edital.

9. ENVELOPE B - HABILITAGAO
9.1. Sera considerado habilitado o proponente que apresentar os documentos relacionados nos itens 9.4
a9.5.1.

9.2. Constituem motivos para inabilitagéo dos proponentes:
9.2.1. a ndo apresentacéo da documentagao exigida para habilitagéo;
9.2.2. a apresentacdo de documentos com prazo de validade vencido;

9.2.3. a mesclagem de documentos de estabelecimentos diversos (matriz e filial), com excecéo do
previsto no subitem 8.2.2;

9.2.4. 0 ndo cumprimento dos requisitos de habilitagao.

9.3. Os documentos necessarios a habilitagdo poderdo ser apresentados em original, por qualquer
processo de copia autenticada por Cartério competente ou, excepcionalmente autenticado, pela
Pregoeira ou um dos membros da equipe de apoio, ou por publicagdo em érgéo de imprensa oficial, ou
ainda, extraidos via internet.

9.3.1. Para os documentos que ndo contenham prazo de validade expresso, serdo aceitos quando
emitidos até 90 (noventa) dias anteriores a data de sua apresentago.

9.3.2. O proponente podera apresentar documentos referentes & matriz (sede) e/ou filial (domicilio) da
empresa, desde que nao apresente os documentos correspondentes ao estabelecimento que pretenda
contratar, sendo vedada a mesclagem de documentos de estabelecimento diversos, exceto a Prova de
Regularidade para com o FGTS e INSS, quando houver recolhimento centralizado desses tributos.

9.3.3. Os documentos deverdo preferencialmente ser apresentados ordenadamente, numerados
sequencialmente por item da habilitagéo, de modo a facilitar sua analise.

9.4. Regularidade Fiscal e Trabalhista
A documentacédo relativa a Regularidade Fiscal e Trabalhista consistira em:

9.4.1. Prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ) do Ministério da Fazenda ou
Comprovante de Inscricdo e de Situagdo Cadastral, relativo a8 sede (matriz) ou domicilio (filial) do
proponente.

9.4.2. Prova de regularidade relativa 8 Fazenda Federal e & Seguridade Social — INSS em nome do
licitante, as quais deverdo ser comprovadas através da apresentagdo de CERTIDAO DE
REGULARIDADE FISCAL RFB/PGFN Expedida pela Secretaria da Receita Federal, com prazo de
validade em vigor.

9.4.3. Prova de regularidade com a Fazenda Estadual, que devera ser comprovada pela apresentag&o
de Certiddes Negativas expedida pelo 6rgdo competente, ou através de sistema eletronico, ficando sua
aceitac&o condicionada a verificagao da veracidade pela internet.

9.4.4. Prova de regularidade com a Fazenda Municipal da sede da Proponente, através de Certidao
Negativa de Débitos de Mobiliarios.
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9.4.5. Prova de regularidade relativa ao Fundo de Garantia por tempo de Servigo — FGTS através do
Certificado de Regularidade do FGTS - CRF, emitido pela Caixa Econdmica Federal.

9.4.6. Prova de regularidade relativa a débitos de natureza trabalhista, demonstrando situag&o regular no
cumprimento de obrigagbes estipuladas pela legislagéo trabalhista, através de Certidédo Negativa de
Débitos Trabalhistas — CNDT.

9.4.7. Declaragéo assinada por representante legal do proponente de que nédo outorga trabalho noturno,
perigoso ou insalubre a menores de 18 (dezoito), e qualquer trabalho a menores de 16 (dezesseis) anos,
salvo na condigéo de aprendiz, a partir de 14 (catorze) anos.

9.5. Qualificagdao Econdmica — Financeira

9.5.1. Certiddo Negativa de faléncia, de concordata, de recuperagéo judicial e extrajudicial expedida pelo
cartério distribuidor da sede da pessoa juridica, nos Ultimos 90 (noventa) dias que antecedem a abertura
da licitagdo quando o prazo de sua validade néo estiver definido.

9.5.1.1. Nas hipéteses em que a certiddo encaminhada for positiva, deve o licitante apresentar
comprovante de homologagéo/deferimento pelo juizo competente ao Plano de Recuperagéo
Judicial/Extrajudicial em pleno vigor.

9.6. As provas de regularidades deverdo ser feitas por Certiddo Negativa ou Certiddo Positiva com
efeitos de Negativa.

9.6.1. Considera-se Positiva com efeitos de Negativa a Certiddo de que conste a existéncia de créditos
ndo vencidos; em curso de cobranca executiva em que tenha sido efetivada a penhora; ou cuja
exigibilidade esteja suspensa por moratéria, ou depdsito de seu montante integral, ou reclamagdes e
recursos, nos termos das leis reguladoras do processo tributario administrativo ou concesséo de medida
liminar em mandado de seguranca.

9.7. PARA ME-EPP

9.7.1. As microempresas e empresas de pequeno porte, por ocasido da participagdo neste certame,
deverdo apresentar toda a documentagéo exigida para fins de comprovagéo de regularidade fiscal,
mesmo que esta apresente alguma restrigao.

9.7.2. Havendo alguma restricdo na comprovagéo da regularidade fiscal, sera assegurado o prazo de 05
(cinco) dias uteis, a contar da declaragdo de vencedora do certame, prorrogaveis por igual periodo, a
critério desta Prefeitura, para a regularizagédo da documentagéo, pagamento ou parcelamento do débito,
e emisséo de eventuais certiddes negativas ou positivas com efeito de certid&o negativa.

9.7.3. A néo regularizagdo da documentagdo, no prazo previsto na clausula anterior, implicara
decadéncia do direito & contratagdo, sem prejuizo das sangbes legais, procedendo-se a convocagio dos
licitantes para, em sess&o publica, retomar os atos referentes ao procedimento licitatério.

10. DA SESSAOQ PUBLICA DE ABERTURA DO PREGAO

10.1. No dia, hora e local, designados no edital, sera realizada sess&o publica para recebimento das
propostas de pregos e da documentagdo de habilitagdo, podendo o interessado ou seu representante
legal proceder ao respectivo credenciamento, nos termos do item 4 deste edital.

10.2. Feito o credenciamento, a Equipe de Apoio recebera também, se houver, a Declaracdo de
Microempresa ou Empresa de Pequeno Porte, visando o exercicio de preferéncia, ap6s sera realizada a
abertura dos envelopes contendo as propostas de pregos, sendo as mesmas rubricadas e analisados por
todos os presentes.

10.3. Apods, sera analisada a proposta, observando-se as especificagbes descritas e caso ndo esteja em
conformidade com as exigéncias contidas neste Edital, sera desclassificada.

10.3.1. Durante a andlise ndo sera aceita manifestacéo verbal dos representantes credenciados, sendo
tal manifestag@o permitida em momento oportuno, ou seja, antes da adjudicag&o do objeto.
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10.4. O tempo para formulag&o de lances verbais e a determinagéo do valor entre lances, sera acordado
entre os credenciados e a Pregoeira, por ocasido do inicio da Sessao Publica.

10.5. Em seguida, identificara a proposta de menor prego por refeicéo.

10.6. As propostas com valores por refeicdo superiores em até 10% (dez por cento) da proposta de
menor prego, ndo irdo para a fase de lances verbais.

10.7. Nao havendo, no minimo, trés propostas validas nos termos do item 9.6 deste edital, seréo
selecionadas até trés melhores propostas e os seus autores convidados a participar dos lances verbais,
quaisquer que sejam os pregos oferecidos nas propostas escritas.

10.8. Em caso de empate de melhores propostas, na hipotese do item anterior, todos os proponentes
com o mesmo prego serdo convidados a participar dos lances verbais.

10.8.1. N&o serd permitido uso de quaisquer meios de comunicacéo eletrénicos (aparelhos celulares,
radios, palm top, internet e similares) para realizacdo de consultas quanto aos lances a serem ofertados,
evitando assim a extensdo desnecesséria ao procedimento licitatorio.

10.9. Em seguida, sera dado inicio a etapa de apresentagdo de lances verbais, formulados de forma
sucessiva, inferiores a proposta de menor prego por refeigdo.

10.10. A Sra. Pregoeira convidara individualmente os proponentes classificados, de forma sequencial, a
apresentar lances verbais em valor inferior ao da Ultima proposta, a partir do autor da proposta
classificada de maior prego, e os demais, em ordem decrescente de valor, decidindo-se por meio de
sorteio no caso de empate de precos.

10.1j. O encerramento da fase competitiva dar-se-a quando, indagados pela Pregoeira, os proponentes
manifestarem seu desinteresse em apresentar novos lances.

10.11.1. Se houver empate sera assegurado o exercicio do direito de preferéncia as microempresas e
empresas de pequeno porte, nos seguintes termos:

1Q.1 1.1.1. Entende-se por empate aquelas situagbes em que as propostas de precos apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a
proposta mais bem classificada;

10.11.1.2. A microempresa e empresa de pequeno porte cuja proposta for mais bem classificada podera
apresentar proposta de prego inferior aquela considerada vencedora da fase de lances, situagdo em que
sua proposta sera declarada a melhor oferta.

a) para taqto, sera convocada para exercer seu direito de preferéncia e apresentar nova proposta no
prazo méxrmo de 5 (cinco) minutos ap6s o encerramento dos lances, a contar da convocagdo da
Pregoeira, sob pena de precluséo;

b) se houver equivaléncia dos valores das propostas apresentadas pelas microempresas e empresas de
pequeno porte que se encontrem no intervalo estabelecido no subitem “a”, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera exercer a preferéncia e apresentar nova
proposta;

b1) entende-se por equivaléncia dos valores das propostas as que apresentarem igual valor, respeitada
a ordem de classificagao.

10.11.2. O gxercipio de direito de preferéncia somente sera aplicado quando a melhor oferta da fase de
lances n&o tiver sido apresentada por microempresa ou empresa de pequeno porte;

10.11.3. N&o ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, serédo
retomaQog, em sessao pgblica, os procedimentos relativos a licitagdo, no termos do quanto disposto no
art. 4°, inciso XXIlIl, da Lei 10.520/02, sendo assegurado o exercicio do direito de preferéncia na hipttese
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de haver participagdo de demais microempresas e empresas de pequeno porte cujas propostas se
encontrem no intervalo estabelecido no item 9.10 e 9.11.1.1;

a) na hipétese de nio-contratagio da microempresa e empresa de pequeno porte, e ndo configurada a
hipétese prevista no item 8.7.1 e 8.7.2, sera declarada a melhor oferta aquela proposta originalmente
vencedora da fase de lances.

10.12. A auséncia de representante credenciado ou a desisténcia em apresentar lance verbal, quando
convocado pela Pregoeira, implicara a exclusdo do proponente da etapa de lances verbais e a
manutencdo do Gltimo prego apresentado pelo proponente, para efeito de ordenagdo das propostas,
sempre verificando o exercicio de preferéncia da microempresa e empresa de pequeno porte.

10.13. Caso ndo se realizem lances verbais, sera verificada a conformidade entre a proposta escrita de
menor precgo por refeigdo e os valores estimados para a licitagéo.

10.14. Quando comparecer um Uunico proponente ou houver uma unica proposta vélida, cabera a
Pregoeira verificar a aceitabilidade do prego ofertado.

10.15. Declarada encerrada a etapa de lances a Sra. Pregoeira examinara a aceitabilidade do prego da
classificada, decidindo motivadamente a respeito.

10.16. Considerada aceitavel a proposta de menor prego por refeigéo, obedecidas as exigéncias fixadas
no edital, serd declarado vencedor e ap6s sera aberto seu envelope contendo os documentos de
habilitagdo, para confirmacgéo das suas condigbes habilitatorias.

10.17. Constatado o atendimento das exigéncias de habilitagdo fixadas no edital, o licitante do melhor
preco por refeicdo serd adjudicado o objeto ao licitante vencedor, desde que, n&o ocorra nenhuma
manifestagdo motivada dos demais representantes.

10.18. Se o proponente desatender as exigéncias habilitatérias, a Pregoeira examinara a oferta
subseqlente, verificando a habilitagdo do proponente, na ordem de classificagdo, e assim
sucessivamente, até a apuragdo de um valor que atenda ao edital, sendo o respectivo proponente
declarado vencedor.

10.19. Nas situagbes previstas nos itens10.7, 10.8 e 10.10 deste edital, a Sra. Pregoeira podera negociar
diretamente com o proponente para que seja obtido melhor prego por refeigéo.

10.20. Todos os documentos serédo colocados a disposi¢do dos presentes para livre exame e rubrica.

10.21. A manifestagdo da intengdo de interpor recurso sera feita antes da adjudicagdo do objeto ao
licitante vencedor, com registro em ata da sintese das suas razdes, quando entdo, dependendo do
resultado da consulta, a licitagéo seguira um dos destinos constantes do item 11 deste edital.

10.22. O recurso contra decis&o da Pregoeira e sua equipe de apoio tera efeito suspensivo.

10.23. O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

10.24. A falta de manifestagéo motivada do proponente na sessdo importard a decadéncia do direito de
recurso.

10.25. Caso, excepcionalmente, seja suspensa ou encerrada a sessdo antes de cumpridas todas as
fases preestabelecidas, os envelopes habilitagédo devidamente rubricados pelos presentes, ficardo sob a
guarda da Prefeitura Municipal, sendo exibidos aos proponentes na reabertura da sess&o ou na nova
sessdo previamente marcada para prosseguimento dos trabalhos.

11. ADJUDICAGAO E HOMOLOGAGAO
11.1. Caso n&o haja recurso, a Sra. Pregoeira, na prépria sessao publica, adjudicara o objeto ao autor do
melhor prego por refeigéo, encaminhando o processo para homologacgéo pela entidade competente.
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11.2. Caso haja recurso, os interessados deveréo protocolar memoriais no Departamento de Protocolo e
Arquivo desta Prefeitura, no prazo de trés dias Uteis, contados do dia subseqilente a realizagéo do
pregéo, ficando os demais proponentes desde logo intimados a apresentar contra-razées em igual

numero de dias, que comegardo a correr no dia util subsequente ao término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos autos.

11.2.1. O recurso indeferido pela Pregoeira, sera submetido a entidade competente que podera ratificar a
decisdo da Pregoeira e consequentemente adjudicar e homologar o objeto, ou retificar a decisao,
determinando a reparagdo de algum ato realizado no procedimento; o ato seré refeito, dando-se
continuidade ao certame a partir da corregéo do vicio.

11.2.2. O recurso deferido pela Pregoeira, convencendo-se da necessidade de reforma da deciséo,
retornara a fase questionada, corrigindo o vicio processual e dando prosseguimento ao certame.

12. DA CONTRATAGAO

12.1. Homologada a licitag&o, o adjudicatario assinara o Contrato que compée o ANEXO Ill, constando
as condicbes e forma de pagamento, as sangbes para o caso de inadimplemento e as demais
obrigacbes das partes, fazendo a mesma parte integrante deste Edital.

12.2. Quando o adjudicatario convocado, dentro do prazo de validade de sua proposta, ndo mantiver
habilitagdo regular ou se recusar a assinar o Contrato, serd convocado outro licitante, observada a
ordem de classificagéo, e assim sucessivamente, sem prejuizo da aplicagdo das sangbes cabiveis..

12.3. A CONTRATADA ficara obrigada a aceitar, nas mesmas condi¢des contratuais os acréscimos ou
supressbes que se fizerem necessarios no fornecimento, até o limite de 25% (vinte e cinco por cento)
dos valores contratados.

13. DO PAGAMENTO
13.1. Na entrega do objeto a CONTRATADA apresentara Nota Fiscal Eletrénica (NF-e), a qual sera
encaminhada para ser rubricada pelo Secretario de Administragdo e Finangas.

13.1.1. A Nota Fiscal Eletronica (NF-e) devera ser enviada para o seguinte enderego eletrénico:
informatica@jaguariuna.sp.gov.br.

13.1.1.1. Devera estar indicado na Nota Fiscal/Fatura niumero do Pregdo, bem como o nimero do
Contrato.

13.2. O pagamento sera efetuado até o 25° (vigésimo quinto) dia posterior a8 data de apresentagéo da
Nota Fiscal Eletronica (NF-e).

13.3. Devera ser obrigatoriamente indicado na Nota Fiscal Eletrénica (NF-e), numero da Agéncia e o
numero da conta bancaria do Banco do Brasil S/A., a qual serdo efetivados os pagamentos.

13.3.1 Devera estar indicado também na Nota Fiscal Eletrénica, o0 nimero de série das licengas.
13.4. N&o sera aceita a indicagéo de Conta Poupanga.

14.0. PENALIDADES
14.1. A desisténcia da proposta, lance ou oferta e a recusa em assinar o Contrato, quando enviada
dentro do prazo de validade de sua proposta ensejar&o:

14.1.1. Cobranga pela Prefeitura, por via administrativa ou judicial, de multa equivalente ao valor 30%
(trinta por cento) sobre o valor total do vencedor.

14.2. As penalidades previstas neste item tém carater de sang&o administrativa, sendo que, a sua
aplicagdo n&o exime a CONTRATADA da reparagédo das eventuais perdas e danos que seu ato venha
acarretar a Prefeitura.
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14.3. As penalidades sio independentes e a aplicagdo de uma ndo exclui a das demais, quando
cabiveis.

14.4. Na apresentagdo de documentagéo inverossimil ou cometer fraude, o proponente ou contratado
podera sofrer, sem prejuizo da comunicag&o do ocorrido ao Ministério Publico, quaisquer das sangdes
adiante previstas, que poder&o ser aplicadas cumulativamente:

14.4.1. Declarag&o de inidoneidade enquanto perdurarem os motivos determinantes da punigéo ou ateé
que seja promovida a reabilitagdo perante a Prefeitura, que sera concedida sempre que o responsavel
ressarcir a mesma dos prejuizos resultantes e apés decorrido o prazo de até 05 (cinco) anos.

14.4.2. Na hipttese de rescisdo determinada por ato unilateral e escrito da entidade Licitadora, ficarao
assegurados a mesma os direitos elencados no artigo 80 da Lei Federal n° 8.666/93 e suas alteragbes.

15. DAS DISPOSIGOES FINAIS

15.1. As proponentes deverdo observar todas as clausulas deste Edital, uma vez que o seu
descumprimento acarretara as sangdes previstas na legislagéo brasileira. Aqueles que agirem de ma-fé
estar&o sujeitos as penalidades previstas em Lei.

15.2. O objeto devera estar rigorosamente dentro das especificagdes estabelecidas neste Edital e
seus anexos, sendo que a inobservancia desta condigao implicara recusa, com a aplicagdo das
penalidades contratuais.

15.3. Fica assegurado a Prefeitura Municipal o direito de:

15.3.1. Adiar a data de abertura do presente Pregdo, dando conhecimento aocs interessados, com a
antecedéncia de pelo menos 24 (vinte e quatro) horas, antes da data inicialmente marcada;

15.3.2. Anular ou revogar, no todo ou em parte, o presente Pregdo, a qualquer tempo, desde que
ocorrentes as hipéteses de ilegalidade ou interesse publico, dando ciéncia aos interessados;

15.3.3. Alterar as condi¢des deste Edital ou qualquer documento pertinente a este Preg&o, fixando novo
prazo, nao inferior a 08 (oito) dias Uteis, para a abertura das propostas, a contar da publicagdo das
alteragdes.

15.4 A participagéo neste Pregdo implicara aceitagdo integral e irretratavel das normas deste Edital e
seus anexos, bem como na observancia dos preceitos legais e regulamentares, ressalvados o direito de
impugnacgao e recurso.

15.5. E facultada a Pregoeira, em qualquer fase da licitagdo, a promogao de diligéncia destinada a
esclarecer ou complementar a instrugdo do processo, vedada & inclusdo posterior de documento ou
informag&o que deveria constar no ato da sess&o publica.

15.6. O presente Edital e seus anexos ser&o disponibilizados para consulta, ou para aquisicéo, ao prego
de R$ 14,00 (catorze reais), a partir do dia 10 de julho de 2017, no Departamento de Licitacbes e

Contratos, a Rua Alfredo Bueno n® 1235 — Centro, das 8:00 as 16:00 horas, sendo fornecido o respectivo
comprovante de aquisicdo. Sera ainda disponibilizado, sem énus no portal eletrénico

www.licitacoes.jaguariuna.sp.gov.br.

15.7. A proponente que pretender obter esclarecimentos sobre este Edital e seus anexos devera solicita-
los por escrito, enviados ao enderego abaixo, até 02 (dois) dias Uteis antes da data estabelecida para a
apresentagdo das propostas, e serdo atendidos, dentro do menor prazo possivel, pela Prefeitura
Municipal que comunicara por escrito aos demais interessados que tenham retirado os Editais. No caso
de auséncia da solicitagdo pressupde-se que os elementos constantes deste ato convocatério s&o
suficientes, claros e precisos, ndo cabendo, portanto, posteriormente, qualquer reclamag&o. Enviar
pedidos de esclarecimentos para o enderego e/ou telefones descritos abaixo:

Prefeitura Municipal de Jaguariuna, Rua Alfredo Bueno n°® 1235 — Centro, Tel.: (19) 3867-9825, no
horario compreendido das 08:00 as 16:00 horas, ou através do email:

andre_licitacoes@jaguariuna.sp.gov.br.
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16. DO FORO
16.1 Fica eleito o Foro da Comarca de Jaguariuna, Estado de S&o Paulo, onde ser&o propostas as agbes
oriundas de direitos e obrigagbes deste Edital.

Jaguariuna, 07 de julho de 2017.

Fernando Pinto Cat&o
Departamento de Licitagbes, C?')mpras, Contratos e Suprimentos
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ANEXO |
ESPECIFICACOES
OBJETO - Antivirus com 250 Licengas durante 3 anos
Caracteristicas minimas do Antivirus:

Possuir Servidor de Administragido e Console Administrativa com as seguintes caracteristicas
1.1. Compatibilidade:
1.1.1. Microsoft Windows Server 2003 SP2 (Todas edigbes);

1.1.2. Microsoft Windows Server 2003 x64 SP2 (Todas edigbes),

1.1.3. Microsoft Windows Server 2008 (Todas edi¢des);

1.1.4. Microsoft Windows Server 2008 x64 SP1 (Todas edi¢des);

1.1.5. Microsoft Windows Server 2008 R2 (Todas edicbes);

1.1.6. Microsoft Windows Server 2012 (Todas edigbes);

1.1.7. Microsoft Windows Server 2012 R2 (Todas edigdes);

1.1.8. Microsoft Windows Small Business Server 2003 SP2 (Todas edigbes),
1.1.9. Microsoft Windows Small Business Server 2008 (Todas edigdes);

1.1.10. Microsoft Windows Small Business Server 2011 (Todas edigbes);

1.1.11. Microsoft Windows XP Professional SP2 ou superior;

1.1.12. Microsoft Windows XP Professional x64 SP2 ou superior;

1.1.13. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
1.1.14. Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou posterior;
1.1.15. Microsoft Windows 7 Professional / Enterprise / Ultimate;

1.1.16. Microsoft Windows 7 Professional / Enterprise / Ultimate x64;

1.1.17. Microsoft Windows 8 Professional / Enterprise;

1.1.18. Microsoft Windows 8 Professional / Enterprise x64;

1.1.19. Microsoft Windows 8.1 Professional / Enterprise;

1.1.20. Microsoft Windows 8.1 Professional / Enterprise x64.

1.1.21. Microsoft Windows 10 Professional / Enterprise / Education x64

.2. Suportar as seguintes plataformas virtuais:

2.1. VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi 4.x, ESXi 5.5, ESXi 6.0:
.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;

.2.3. KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;

.2.4. Microsoft VirtualPC 6.0.156.0;

.2.5. Parallels Desktop 7 e superior;

.2.6. Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);

.2.7. Citrix XenServer 6.1, 6.2.
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1.3. Caracteristicas:
1.3.1. A console deve ser acessada via WEB (HTTPS) ou MMC,;

1.3.2. Console deve ser baseada no modelo cliente/servidor,;
1.3.3. Compatibilidade com Windows Failover Clustering ou outra solugéo de alta disponibilidade;
1.3.4. Deve permitir a atribuicdo de perfis para os administradores da Solug&o de Antivirus;

1.3.5. Console deve ser totalmente integrada com suas fungdes e médulos caso haja a necessidade no
futuro de adicionar novas tecnologias tais como, criptografia, Patch management e MDM;

1.3.6. As licengas dever&o ser perpétuas, ou seja, expirado a validade da mesma o produto devera
permanecer funcional para a protegéo contra codigos maliciosos utilizando as definigdes até o momento
da expiracao da licenga;

1.3.7. Capacidade de remover remotamente e automaticamente qualquer solugéo de antivirus (propria
ou de terceiros) que estiver presente nas estagbes e servidores;

1.3.8. Capacidade de instalar remotamente a solug&o de antivirus nas estagdes e servidores Windows,
através de compartilhamento administrativo, login script e/ou GPO de Active Directory,

1.3.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo
execugdo de andlises em nivel de auditoria;

1.3.10. A solugéo de gerencia deve permitir, através da console de gerenciamento, visualizar o numero
total de licengas gerenciadas;

1.3.11. Através da solugdo de geréncia, deve ser possivel verificar qual licenga esta aplicada para
determinado computador,;

1.3.12. Capacidade de instalar remotamente a solugéo de seguranga em sistemas iOS, Android e
Windows;

1.3.13. Capacidade de instalar remotamente qualquer aplicativo em sistemas iOS;

1.3.14. A solugdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle;

1.3.15. Devera ter a capacidade de criar regras para limitar o trafego de comunicagéo cliente/servidor por
subrede com os seguintes parametros: KB/s e horario;

1.3.16. Capacidade de gerenciar estagées de trabalho e servidores de arquivos (tanto Windows como
Linux e Mac) protegidos pela solugéo antivirus;

1.3.17. Capacidade de gerenciar sistemas Windows, Android e iOS protegidos pela solugdo de
seguranga;

1.3.18. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e
configuragdes do produto;

1.3.19. Capacidade de atualizar os pacotes de instalag@o com as ultimas vacinas;

1.3.20. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para que seja
instalado nas maquinas clientes;

1.3.21. A comunicagao entre o cliente e o servidor de administragéo deve ser criptografada;

1.3.22. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;

1.3.23. Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um
agente ou endpoint instalado utilizando os seguintes parametros:

Nome do computador;

Nome do dominio;

Range de IP;

Sistema Operacional;

Magquina virtual.

1.3.24. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

1.3.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um
cliente sem a necessidade de um servidor ou console de quarentena adicional;

1.3.26. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para
serem adicionadas a protegao;

1.3.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que
forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protegao;
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1.3.28. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de protegéo da console e verificar se
possui 0 antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;

1.3.29. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por
exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas
que ndo receberam atualizag&o nos ultimos 2 dias, etc;

1.3.30. Capacidade de definir politicas de configuragdes diferentes por grupos de estagbes, permitindo
que sejam criados subgrupos e com fung&o de heranga de politicas entre grupos e subgrupos;

1.3.31. Deve fornecer as seguintes informagdes dos computadores:
1.3.31.1. Se o antivirus esta instalado;

1.3.31.2. Se o antivirus esta iniciado;

1.3.31.3. Se o antivirus esta atualizado;

1.3.31.4. Minutos/horas desde a ultima conex&o da maquina com o servidor administrativo;
1.3.31.5. Minutos/horas desde a ultima atualizag&o de vacinas;

1.3.31.6. Data e horario da ultima verificagéo executada na maquina;
1.3.31.7. Verséo do antivirus instalado na maquina;

1.3.31.8. Se é necessario reiniciar o computador para aplicar mudangas;
1.3.31.9. Data e horério de quando a maquina foi ligada;

1.3.31.10. Quantidade de virus encontrados (contador) na maquina,;
1.3.31.11. Nome do computador;

1.3.31.12. Dominio ou grupo de trabalho do computador;

1.3.31.13. Data e horario da ultima atualizagéo de vacinas;

1.3.31.14. Sistema operacional com Service Pack;

1.3.31.15. Quantidade de processadores;

1.3.31.16. Quantidade de memédria RAM;

1.3.31.17. Usudrio(s) logado(s) naquele momento, com informagées de contato (caso disponiveis no
Active Directory);

1.3.31.18. Enderego IP;

1.3.31.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo
data e hora que o software foi instalado ou removido;

1.3.31.20. Atualizagdes do Windows Updates instaladas;

1.3.31.21. Informagédo completa de hardware contendo: processadores, meméria, adaptadores de video,
discos de armazenamento, adaptadores de audio, adaptadores de rede, monitores, drives de CD/DVD,;

1.3.31.22. Vulnerabilidades de aplicativos instalados na maquina;
1.3.32. Deve permitir bloquear as configuragées do antivirus instalado nas estagbes e servidores de
maneira que o usuario nao consiga altera-las;

1.3.33. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado
em regras de conexao como:
1.3.33.1. Alteragéo de Gateway Padrao;

1.3.33.2. Alteragéo de subrede;
1.3.33.3. Alteragao de dominio;
1.3.33.4. Alteragéo de servidor DHCP;
1.3.33.5. Alteragao de servidor DNS;
1.3.33.6. Alteragéo de servidor WINS;

1.3.33.7. Alteragdo de subrede; Am\
1.3.33.8. Resoluc&o de Nome; ot
1.3.33.9. Disponibilidade de endereco de conexdo SSL;

1.3.34. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora

da estrutura de proteg@o possa atualizar-se via internet;

1.3.35. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar
trafego de link entre sites diferentes;
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1.3.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a
estrutura de antivirus;

1.3.37. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.3.38. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalagdo, sem que seja necessdria a instalagdo de um servidor administrativo completo, onde outras
maquinas clientes irdo atualizar-se e receber pacotes de instalagéo, a fim de otimizar trafego da rede;,
1.3.39. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administrag@o, para que outras maquinas que nao consigam conectar-se diretamente ao servidor
possam usar este gateway para receber e enviar informagdes ao servidor administrativo;

1.3.40. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML,
1.3.41. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.42. Capacidade de enviar e-mails para contas especificas em caso de algum evento;

1.3.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008
Server;

1.3.44. Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.3.45. Deve possuir documentagéo da estrutura do banco de dados para geragéo de relatérios a partir
de ferramentas especificas de consulta (Crystal Reports, por exemplo).

1.3.46. Capacidade de ligar maquinas via Wake on Lan para realizagéo de tarefas (varredura,
atualizagao, instalagao, etc), inclusive de maquinas que estejam em subnets diferentes do servidor,

1.3.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede
(baseado em quantidade de virus encontrados em determinado intervalo de tempo);

1.3.48. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

1.3.49. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:

Nome do virus;

Nome do arquivo infectado;

Data e hora da detecgao;

Nome da maquina ou enderego IP;

Acéo realizada.

1.3.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

1.3.51. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
2. Estagdes Windows

2.1. Compatibilidade:
2.1.1. Microsoft Windows Embedded 8.0 Standard x64;

2.1.2. Microsoft Windows Embedded 8.1 Industry Pro x64;

2.1.3. Microsoft Windows Embedded Standard 7* x86 / x64 SP1;

2.1.4. Microsoft Windows Embedded POSReady 7* x86 / x64;

2.1.5. Microsoft Windows XP Professional x86 SP3 e superior;

2.1.6. Microsoft Windows Vista x86 / x64SP2 e posterior;

2.1.7. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
2.1.8. Microsoft Windows 8 Professional/Enterprise x86 / x64;

2.1.9. Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

2.1.10. Microsoft Windows 10 Pro / Enterprise x86 / x64.

2.2, Caracteristicas:

2.2.1. Deve prover as seguintes protegées:

2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

2.2.1.2. Antivirus de Web (modulo para verificagio de sites e downloads contra virus);
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2.2.1.3. Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus
anexos),

2.2.1.4. Antivirus de Mensagens Instantaneas (médulo para verificagdo de mensagens instantaneas,
como ICQ, MSN, IRC, etc);

2.2.1.5. O Endpoint deve possuir opg¢éo para rastreamento por linha de comando, parametrizavel, com
opgéo de limpeza;

2.2.1.6. Firewall com IDS;

2.2.1.7. Autoprotegao (contra-ataques aos servigos/processos do antivirus);
2.2.1.8. Controle de dispositivos externos;

2.2.1.9. Controle de acesso a sites por categoria;

2.2.1.10. Controle de acesso a sites por horario;

2.2.1.11. Controle de acesso a sites por usuarios;

2.2.1.12. Controle de execucgéo de aplicativos;

2.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
2.2.2. Capacidade de escolher quais médulos serdo instalados, tanto na instalagéo local quanto na
instalagdo remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameacas encontradas no periodo (alta, média ou
baixa);

2.2.4. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagao;

2.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclus&o, a fim de exclui-los da
verificag&o. Capacidade, também, de adicionar objetos a lista de excluséo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

2.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as atividades de
rede, atividades de disco e acesso ao registro do Windows néo seréo monitoradas;

2.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

2.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitern de mais recursos de meméria ou processamento;,

2.2.9. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagéo de cabegalho do arquivo para fazer essa
decisao e nao tomar a partir da extenséo do arquivo;

2.2.10. Capacidade de verificar somente arquivos novos e alterados;

2.2.11. Capacidade de verificar objetos usando heuristica;

2.2.12. Capacidade de agendar uma pausa na verificagao,

2.2.13. Deve permitir a filtragem de conte(do de URL avangada efetuando a classificagao dos sites em
categorias;

2.2.14. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

2.2.15. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.15.1. Perguntar o que fazer, ou;

2.2.15.2. Blogquear acesso ao objeto,
2.2.15.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo
administrador);

2.2.15.2.2. Caso positivo de desinfecgéo:

2.2.15.2.2.1. Restaurar o objeto para uso;

2.2.15.2.3. Caso negativo de desinfecgao:

2.2.15.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragéo pré-estabelecida pelo
administrador);

2.2.16. Anteriormente a qualquer tentativa de desinfecg&o ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

2.2.17. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP
e MAPI, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL),

2.2.18. Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links phishings;
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2.2.19. Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Opera;
2.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;
2.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
2.2.22.1. Perguntar o que fazer, ou;

2.2.22.2. Bloguear o e-mail;
2.2.22.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo
administrador);

2.2.22.2.2. Caso positivo de desinfecgao:

2.2.22.2.2.1. Restaurar o e-mail para o usuario;

2.2.22.2.3. Caso negativo de desinfecgéo:

2.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragéo pré-estabelecida
pelo administrador);

2.2.23. Caso o e-mail conter cédigo que parece ser, mas nao é definitivamente malicioso, 0 mesmo deve
ser mantido em quarentena;

2.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

2.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a
configuragao feita pelo administrador;

2.2.26. Capacidade de verificagao de trafego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

2.2.27. Deve ter suporte total ao protocolo IPv6;
2.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail,

2.2.29. Na verificagéo de trafego web, caso encontrado cédigo malicioso o programa deve:
2.2.29.1. Perguntar o que fazer, ou;

2.2.29.2. Bloguear o acesso ao objeto e mostrar uma mensagem sobre o blogueio, ou;

2.2.29.3. Permitir acesso ao objeto;

2.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob
escolha do administrador:

2.2.30.1. Verificagéo on-the-fly, onde os dados s&o verificados enquanto séo recebidos em tempo-real,
ou;

2.2.30.2. Verificagéo de buffer, onde os dados s&o recebidos e armazenados para posterior verificago;
2.2.31. Possibilidade de adicionar sites da web em uma lista de exclus&o, onde néo seréo verificados
pelo antivirus de web;

2.2.32. Deve possuir médulo que analise as agbes de cada aplicagéo em execugao no computador,
gravando as agdes executadas e comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

2.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de
atividade maliciosa;

2.2.34. Deve possuir médulo gque analise qualquer tentativa de edigdo, exclusao ou gravagéo do registro,
de forma que seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas;

2.2.35. Deve possuir médulo de blogueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas
pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

2.2.36. Capacidade de distinguir diferentes subnets e conceder opgéo de ativar ou ndo o firewall para
uma subnet especifica;

2.2.37. Deve possuir médulo IDS (Intrusion Detection System) para prote¢éo contra port scans e
exploragéo de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada
juntamente com as vacinas;

2.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de
conexao a serem bloqueadas/permitidas;

2.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, verséo de aplicativo ou nome de aplicativo tera acesso a rede, com a
possibilidade de escolher quais portas e protocolos poderao ser utilizados.
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2.2.39. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos,
no minimo:

2.2.39.1. Discos de armazenamento locais;
2.2.39.2. Armazenamento removivel;
2.2.39.3. Impressoras;

2.2.39.4. CD/DVD,;

2.2.39.5. Drives de disquete;

2.2.39.6. Modems;

2.2.39.7. Dispositivos de fita;

2.2.39.8. Dispositivos multifuncionais;
2.2.39.9. Leitores de smart card;

2.2.39.10. Dispositivos de sincronizag&o via ActiveSync (Windows CE, Windows Mobile, etc);
2.2.39.11. Wi-Fi,

2.2.39.12. Adaptadores de rede externos;
2.2.39.13. Dispositivos Bluetooth;

2.2.39.14. Cameras e Scanners.

2.2.40. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico,
sem a necessidade de desabilitar a protegéo e o gerenciamento central ou de intervengéo local do
administrador na maquina do usuario;

2.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario;

2.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

2.2.43. Capacidade de configurar novos dispositivos por Class ID/Hardware |D;

2.2.44. Capacidade de limitar o acesso a sites da internet por categoria, por contetdo (video, audio, etc),
com possibilidade de configuragéo por usuario ou grupos de usuarios e agendamento;

2.2.45. Capacidade de limitar a execugéo de aplicativos por hash MD5, nome do arquivo, verséo do
arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores,
gerenciador de download, jogos, aplicagdo de acesso remoto, etc);

2.2.46. Capacidade de bloquear execugao de aplicativo que estd em armazenamento externo;

2.2.47. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianga do aplicativo;

2.2.48. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuracéo
possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;

2.2.49. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa
onde qualquer configuragéo possa ser alterada, desde regras de firewall até controle de aplicativos,
dispositivos e acesso a web.

3. Estagoes Mac OS X

3.1. Compatibilidade:
3.2. Mac OS X 10.11 (El Capitan);

3.3. Mac OS X 10.10 (Yosemite);
3.4. Mac OS X 10.9 (Mavericks).
3.5. Mac OS X 10.8 (Mountain Lion)
3.6. Mac OS X 10.7 (Lion)

3.7. Caracteristicas:
3.7.1. Deve prover protecao residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.7.2. Capacidade de escolher de quais modulos serdo instalados, tanto na instalagéao local quanto na
instalagdo remota;
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3.7.3. A instalagéo e primeira execugéo do produto deve ser feita sem necessidade de reinicializagéo do
computador, de modo que o produto funcione com toda sua capacidade;

3.7.4. Deve possuir suportes a notificagdes utilizando o Growl;

3.7.5. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou
baixa);

3.7.6. Capacidade de voltar para a base de dados de vacina anterior,

3.7.7. Capacidade de varrer a quarentena automaticamente apés cada atualizag&o de vacinas;

3.7.8. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificac&o. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

3.7.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

3.7.10. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informago de cabecalho do arquivo para fazer essa
decisdo e nao tomar a partir da extensao do arquivo,

3.7.11. Capacidade de verificar somente arquivos novos e alterados;

3.7.12. Capacidade de verificar objetos usando heuristica;

3.7.13. Capacidade de agendar uma pausa na verificagao;,

3.7.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.7.14.1. Perguntar o que fazer, ou;

3.7.14.2. Blogquear acesso ao objeto;

3.7.14.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo
administrador);

3.7.14.2.2. Caso positivo de desinfecgao:

3.7.14.2.2.1. Restaurar o objeto para uso;

3.7.14.2.3. Caso negativo de desinfecg¢ao:

3.7.14.2.3.1. Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida pelo
administrador);

3.7.15. Anteriormente a qualquer tentativa de desinfecgéo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

3.7.16. Capacidade de verificar arquivos de formato de email;

3.7.17. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para
atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando;

3.7.18. Capacidade de ser instalado, removido e administrado pela mesma console central de
gerenciamento.

4, Estagdes de trabalho Linux

4.1. Compatibilidade:
4.1.1. Plataforma 32-bits:
4.1.1.1. Canaima 3;

4.1.1.2. Red Flag Desktop 6.0 SP2;

4.1.1.3. Red Hat Enterprise Linux 5.8 Desktop:
4.1.1.4. Red Hat Enterprise Linux 6.2 Desktop;
4.1.1.5. Fedora 16;

4.1.1.6. Cent0S-6.2;

4.1.1.7. SUSE Linux Enterprise Desktop 10 SP4;
4.1.1.8. SUSE Linux Enterprise Desktop 11 SP2;
4.1.1.9. openSUSE Linux 12.1;

4.1.1.10. openSUSE Linux 12.2;

4.1.1.11. Debian GNU/Linux 6.0.5;
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4.1.1.12. Mandriva Linux 2011,
4.1.1.13. Ubuntu 10.04 LTS;
4.1.1.14. Ubuntu 12.04 LTS.

4.1.2. Plataforma 64-bits:

4.1.2.1. Canaima 3;

4.1.2.2. Red Flag Desktop 6.0 SP2;

4.1.2.3. Red Hat Enterprise Linux 5.8,;

4.1.2.4. Red Hat Enterprise Linux 6.2 Desktop;
4.1.2.5. Fedora 16;

4.1.2.6. CentOS-6.2;

4.1.2.7. SUSE Linux Enterprise Desktop 10 SP4;
4.1.2.8. SUSE Linux Enterprise Desktop 11 SP2;
4.1.2.9. openSUSE Linux 12.1;

4.1.2.10. openSUSE Linux 12.2;

4.1.2.11. Debian GNU/Linux 6.0.5;

4.1.2.12. Ubuntu 10.04 LTS;

4.1.2.13. Ubuntu 12.04 LTS.

4.2, Caracteristicas:

4.2.1. Deve prover as seguintes protegdes:

4.2.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

4.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

4.2.2. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgbes
para as seguintes fungdes:

4.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.2.2. Gerenciamento de Backup: Criag&o de copias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragdo de
objetos que contenham informagdes importantes;

4.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

4.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); analise de arquivos; desinfecgao ou remogéo de objetos infectados.

4.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

4.2 4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

4.2.5. Capacidade de verificar arquivos por contelido, ou seja, somente verificara o arquivo se for
passivel de infecg&o. O antivirus deve analisar a informacg&o de cabegalho do arquivo para fazer essa
deciséo e ndo tomar a partir da extens&o do arquivo;

4.2.6. Capacidade de verificar objetos usando heuristica;

4.2.7. Possibilidade de escolha da pasta onde ser&o guardados os backups e arquivos em quarentena;

4.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo
gravados;

4.2.9. Deve possuir médulo de administrag&o remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

5. Servidores Windows

5.1. Compatibilidade:
5.2. Plataforma 32-bits:
5.2.1. Microsoft Windows Server 2003 Standard / Enterprise (SP2);

5.2.2. Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);
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5.2.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);

5.2.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior).
5.3. Plataforma 64-bits:
5.3.1. Microsoft Windows Server 2003 Standard / Enterprise (SP2);

5.3.2. Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2),

5.3.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.5. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.6. Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou posterior),
5.3.7. Microsoft Windows Storage Server 2008 R2;

5.3.8. Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

5.3.9. Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter,

5.3.10. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
5.3.11. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter;
5.3.12. Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Datacenter;

5.3.13. Microsoft Windows Storage Server 2012 (Todas edigbes);
5.3.14. Microsoft Windows Storage Server 2012 R2 (Todas edigbes);
5.3.15. Microsoft Windows Hyper-V Server 2012;

5.3.16. Microsoft Windows Hyper-V Server 2012 R2.

5.4. Caracteristicas:

5.4.1. Deve prover as seguintes protegdes:

5.4.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

5.4.1.2. Auto-protegéo contra-ataques aos servigos/processos do antivirus;
5.4.1.3. Firewall com IDS;
5.4.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

5.4 2. Capacidade de escolher de quais mddulos seréo instalados, tanto na instalagéo local quanto na
instalagdo remota;

5.4.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
5.4.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes fungdes:

5.4.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
5.4.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo);

5.4.4.3. Leitura de configuragdes;

5.4.4 4. Modificagdo de configuragdes;

5.4.4.5. Gerenciamento de Backup e Quarentena;

5.4.4 6. Visualizagao de relatérios;

5.4.4.7. Gerenciamento de relatérios;

5.4.4.8. Gerenciamento de chaves de licenga;

5.4.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);

5.4.5. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

5.4.5.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregbes de
conexao a serem bloqueadas/permitidas;

5.4.5.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, vers&o de aplicativo ou nome de aplicativo tera acesso a rede, com a
possibilidade de escolher quais portas e protocolos poderao ser utilizados.

5.4.6. Capacidade de separadamente selecionar o nimero de processos que irdo executar fungbes de
varredura em tempo real, o nimero de processos que executaréo a varredura sob demanda e o nimero
maximo de processos que podem ser executados no total;

5.4.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por
anormalidades (queda de energia, erros, etc);
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5.4.8. Capacidade de automaticamente pausar e n&o iniciar tarefas agendadas caso o servidor esteja em
rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);

5.4.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade
de outros softwares;

5.4.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou
arquivos do servidor;

5.4.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina
tenta gravar um arquivo infectado no servidor;

5.4.12. Capacidade de criar uma lista de maquina que nunca ser&o bloqueadas mesmo quando
infectadas;

5.4.13. Capacidade de detecgéo de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, blogueando a instalagao;

5.4.14. Capacidade de adicionar pastas/arquivos para uma zona de exclus&o, a fim de exclui-los da
verificagao. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker") para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

5.4.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de meméria ou processamento;

5.4.16. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for
passivel de infeccdo. O antivirus deve analisar a informagéo de cabegalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extenséo do arquivo;

5.4.17. Capacidade de verificar somente arquivos novos e alterados;

5.4.18. Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos comprimidos,
arquivos auto descompressores, .PST, arquivos compactados por compactadores binarios, etc.);

5.4.19. Capacidade de verificar objetos usando heuristica;

5.4.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameacas;

5.4.21. Capacidade de agendar uma pausa na verificagao;

5.4.22. Capacidade de pausar automaticamente a verificagcdo quando um aplicativo for iniciado;

5.4.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

5.4.23.1. Perguntar o que fazer, ou;

5.4.23.2. Bloquear acesso ao objeto;

5.4.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo
administrador);

5.4.23.2.2. Caso positivo de desinfecgao:

5.4.23.2.2.1. Restaurar o objeto para uso;

5.4.23.2.3. Caso negativo de desinfecgéo:

5.4.23.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragéo pré-estabelecida pelo
administrador);

5.4.24. Anteriormente a qualquer tentativa de desinfecg&o ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

5.4.25. Possibilidade de escolha da pasta onde ser&o guardados os backups e arquivos em guarentena;
5.4.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao
gravados;

5.4.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade
maliciosa.

6. Servidores Linux

6.1. Compatibilidade:

Plataforma 32-bits:

6.1.1. Red Hat Enterprise Linux Server 5.x;
.1.2. Red Hat® Enterprise Linux® Server 6.x (6.0 - 6.6);

. CentOS 6.x (6.0 - 6.6);

. SUSE® Linux Enterprise Server 11 SP3;

. Ubuntu Server 12.04 LTS;

. Ubuntu Server 14.04 LTS;

. Ubuntu Server 14.10;

. Oracle Linux 6.5;

. Debian GNU/Linux 7.5, 7.6, 7.7,

0. openSUSE 13.1.

1. Plataforma 64-bits:

1.2
6.1.3
6.1.4
6.1.5
6.1.6
6.1.7
6.1.8
6.1.9
6.1.41
6.1.1
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.12. Red Hat Enterprise Linux Server 5.x;
.13. Red Hat Enterprise Linux Server 6.x (6.0 - 6.6),
.14. Red Hat Enterprise Linux Server 7;
.15. CentOS-6.x (6.0 - 6.6);

6.1.16. Cent0S-7.0;

6.1.17. SUSE Linux Enterprise Server 11 SP3;
6.1.18. SUSE Linux Enterprise Server 12;
6.1.19. Novell Open Enterprise Server 11 SP1;
6.1.20. Novell Open Enterprise Server 11 SP2;
6.1.21. Ubuntu Server 12.04 LTS;

6.1.22. Ubuntu Server 14.04 LTS;

6.1.23. Ubuntu Server 14.10;

6.1.24. Oracle Linux 6.5;

6.1.25. Oracle Linux 7.0;

6.1.26. Debian GNU/Linux 7.5, 7.6, 7.7,
6.1.27. openSUSE® 13.1.

6.1.28.

6.2. Caracteristicas:

6.2.1. Deve prover as seguintes protegfes:

6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

6.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

6.2.2. Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes fungdes:

6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.2.2.2. Gerenciamento de Backup: Criagdo de cépias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragdo de
objetos que contenham informagdes importantes;

6.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

8.2.2.4. Verificag&o por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); andlise de arquivos; desinfecgdo ou remog&o de objetos infectados;

6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoéria ou processamento;

6.2.5. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for
passivel de infecg&o. O antivirus deve analisar a informag&o de cabegalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extens&o do arquivo;

6.2.6. Capacidade de verificar objetos usando heuristica;

6.2.7. Possibilidade de escolha da pasta onde ser&o guardados os backups e arquivos em quarentena;
6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo
gravados;

6.2.9. Deve possuir médulo de administragao remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

7. Tempo da licenca de Uso e Entrega

Tempo de uso das licengas: 03 anos (36 meses)

Prazo de Entrega: 30 dias a partir da assinatura do contrato

O software antivirus devera ser disponibilizado para download no site do fabricante ou entregue
endereco fisico em midia digital (CD, DVD, Pen drive, etc...), e as licengas dever&o ser entregues pela
empresa vencedora por e-mail ou midia digital (CD, DVD, Pen drive, etc...) em endereco fisico.
Enderego de Entrega:

e-mail:informatica@jaguariuna.sp.gov.br,

Rua Alfredo Bueno, 1235 Centro — Jaguariuna — SP CEP: 13.820-000 — Departamento de T.I.
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ANEXO I

MODELO DE PROPOSTA DE PRECOS

Raz&o Social da Empresa:

CNPJ:

PREGAO PRESENCIAL N° 095/2017
OBJETO - Antivirus com 250 Licengas durante 3 anos
Caracteristicas minimas do Antivirus:

Possuir Servidor de Administracido e Console Administrativa com as seguintes caracteristicas
1.1. Compatibilidade:
1.1.1. Microsoft Windows Server 2003 SP2 (Todas edigdes);

1.1.2. Microsoft Windows Server 2003 x64 SP2 (Todas edigdes);

1.1.3. Microsoft Windows Server 2008 (Todas edigdes);

1.1.4. Microsoft Windows Server 2008 x64 SP1 (Todas edigbes);

1.1.5. Microsoft Windows Server 2008 R2 (Todas edigdes);

1.1.6. Microsoft Windows Server 2012 (Todas edigdes);

1.1.7. Microsoft Windows Server 2012 R2 (Todas edi¢ées);

1.1.8. Microsoft Windows Small Business Server 2003 SP2 (Todas edigbes);
1.1.9. Microsoft Windows Small Business Server 2008 (Todas edicdes);

1.1.10. Microsoft Windows Small Business Server 2011 (Todas edigées);

1.1.11. Microsoft Windows XP Professional SP2 ou superior;

1.1.12. Microsoft Windows XP Professional x64 SP2 ou superior;

1.1.13. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
1.1.14. Microsoft Windows VistaBusiness / Enterprise / Ultimate SP1 x64 ou posterior;
1.1.15. Microsoft Windows 7 Professional / Enterprise / Ultimate;

1.1.16. Microsoft Windows 7 Professional / Enterprise / Ultimate x64;

1.1.17. Microsoft Windows 8 Professional / Enterprise;

1.1.18. Microsoft Windows 8 Professional / Enterprise x64;

1.1.19. Microsoft Windows 8.1 Professional / Enterprise;

1.1.20. Microsoft Windows 8.1 Professional / Enterprise x64.

1.1.21. Microsoft Windows 10 Professional / Enterprise / Education x64

1.2. Suportar as seguintes plataformas virtuais:

1.2.1. VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi 4.x, ESXi 5.5, ESXi 6.0;
1.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;

1.2.3. KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;
1.2.4. Microsoft VirtualPC 6.0.156.0;

1.2.5. Parallels Desktop 7 e superior;

1.2.6. Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);

1.2.7. Citrix XenServer 6.1, 6.2.
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1.3. Caracteristicas:
1.3.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

1.3.2. Console deve ser baseada no modelo cliente/servidor;
1.3.3. Compatibilidade com Windows Failover Clustering ou outra solugéo de alta disponibilidade;
1.3.4. Deve permitir a atribuicéo de perfis para os administradores da Solugéo de Antivirus;

1.3.5. Console deve ser totalmente integrada com suas fun¢des e médulos caso haja a necessidade no
futuro de adicionar novas tecnologias tais como, criptografia, Patch management e MDM;

1.3.6. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto devera
permanecer funcional para a protegdo contra cédigos maliciosos utilizando as definigdes até o momento
da expiragdo da licenga;

1.3.7. Capacidade de remover remotamente e automaticamente qualquer solugao de antivirus (prépria
ou de terceiros) que estiver presente nas estagdes e servidores;

1.3.8. Capacidade de instalar remotamente a solugdo de antivirus nas estacdes e servidores Windows,
através de compartilhamento administrativo, login script e/ou GPO de Active Directory;

1.3.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo
execucao de analises em nivel de auditoria;

1.3.10. A solugéo de gerencia deve permitir, através da console de gerenciamento, visualizar o numero
total de licencas gerenciadas;

1.3.11. Através da solugéo de geréncia, deve ser possivel verificar qual licenga esta aplicada para
determinado computador;

1.3.12. Capacidade de instalar remotamente a solug&o de seguranga em sistemas iOS, Android e
Windows;

1.3.13. Capacidade de instalar remotamente qualquer aplicativo em sistemas iOS;

1.3.14. A solugéo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle;

1.3.15. Deveré ter a capacidade de criar regras para limitar o trafego de comunicagao cliente/servidor por
subrede com os seguintes parametros: KB/s e horario;

1.3.16. Capacidade de gerenciar estagbes de trabalho e servidores de arquivos (tanto Windows como
Linux e Mac) protegidos pela solugéo antivirus;

1.3.17. Capacidade de gerenciar sistemas Windows, Android e iOS protegidos pela solugéo de
seguranga;

1.3.18. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e
configuragdes do produto;

1.3.19. Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;

1.3.20. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para que seja
instalado nas maquinas clientes;

1.3.21. A comunicagao entre o cliente e o servidor de administragdo deve ser criptografada;

1.3.22. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;

1.3.23. Deve permitir a realoca¢&o de maquinas novas na rede para um determinado grupo sem ter um
agente ou endpoint instalado utilizando os seguintes parametros:

Nome do computador;

Nome do dominio;

Range de IP;

Sistema Operacional;

Magquina virtual.

1.3.24. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

1.3.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um
cliente sem a necessidade de um servidor ou console de quarentena adicional;

1.3.26. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para
serem adicionadas a prote¢o;

1.3.27. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que
forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protecgao;
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1.3.28. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de prote¢éo da console e verificar se
possui o antivirus instalado. Caso n&o possuir, deve instalar o antivirus automaticamente;

1.3.29. Capacidade de agrupamento de méaquina por caracteristicas comuns entre as mesmas, por
exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas
que nao receberam atualizagdo nos ultimos 2 dias, etc;

1.3.30. Capacidade de definir politicas de configuragées diferentes por grupos de estagdes, permitindo
que sejam criados subgrupos e com fungédo de heranga de politicas entre grupos e subgrupos;

1.3.31. Deve fornecer as seguintes informagdes dos computadores:
1.3.31.1. Se o antivirus esta instalado;

1.3.31.2. Se o antivirus esta iniciado;

1.3.31.3. Se o antivirus esta atualizado;

1.3.31.4. Minutos/horas desde a Ultima conexdo da maquina com o servidor administrativo;
1.3.31.5. Minutos/horas desde a Ultima atualizagdo de vacinas;

1.3.31.6. Data e horario da ultima verificagdo executada na maquina;
1.3.31.7. Versao do antivirus instalado na maquina;

1.3.31.8. Se é necessario reiniciar o computador para aplicar mudangas;
1.3.31.9. Data e horario de quando a maquina foi ligada;

1.3.31.10. Quantidade de virus encontrados (contador) na maquina;
1.3.31.11. Nome do computador;

1.3.31.12. Dominio ou grupo de trabalho do computador,

1.3.31.13. Data e horério da ultima atualizagdo de vacinas;

1.3.31.14. Sistema operacional com Service Pack;

1.3.31.15. Quantidade de processadores;

1.3.31.16. Quantidade de memoria RAM;

1.3.31.17. Usuario(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no
Active Directory);

1.3.31.18. Enderego IP;

1.3.31.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagéo, contendo
data e hora que o software foi instalado ou removido;

1.3.31.20. Atualizagbes do Windows Updates instaladas;

1.3.31.21. Informagéo completa de hardware contendo: processadores, memoria, adaptadores de video,
discos de armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD;

1.3.31.22. Vulnerabilidades de aplicativos instalados na maquina;
1.3.32. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de
maneira que o usuario ndo consiga altera-las;

1.3.33. Capacidade de reconectar maquinas clientes ao servidor administrativo mais proximo, baseado
em regras de conexao como:
1.3.33.1. Alteragdo de Gateway Padréo;

1.3.33.2. Alteragéao de subrede;
1.3.33.3. Alteragdo de dominio;
1.3.33.4. Alteragao de servidor DHCP;
1.3.33.5. Alteracao de servidor DNS;
1.3.33.6. Alteragao de servidor WINS;
1.3.33.7. Alteracéo de subrede;
1.3.33.8. Resolugéo de Nome;

1.3.33.9. Disponibilidade de enderego de conexao SSL;
1.3.34. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora
da estrutura de protegdo possa atualizar-se via internet;

1.3.35. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar
trafego de link entre sites diferentes;
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1.3.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a
estrutura de antivirus;

1.3.37. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.3.38. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalagdo, sem que seja necessdria a instalagéo de um servidor administrativo completo, onde outras
maquinas clientes irio atualizar-se e receber pacotes de instalagéo, a fim de otimizar trafego da rede;
1.3.39. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administragdo, para que outras maquinas que ndo consigam conectar-se diretamente ao servidor
possam usar este gateway para receber e enviar informagdes ao servidor administrativo;

1.3.40. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML,
1.3.41. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.42. Capacidade de enviar e-mails para contas especificas em caso de algum evento;

1.3.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008
Server;

1.3.44. Deve possuir compatibilidade com Cisco Network Admission Control (NACY);

1.3.45. Deve possuir documentagéo da estrutura do banco de dados para geragéo de relatérios a partir
de ferramentas especificas de consulta (Crystal Reports, por exemplo).

1.3.46. Capacidade de ligar maquinas via Wake on Lan para realizag&o de tarefas (varredura,
atualizagéo, instalagéo, etc), inclusive de maquinas que estejam em subnets diferentes do servidor;

1.3.47. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede
(baseado em quantidade de virus encontrados em determinado intervalo de tempo);

1.3.48. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes;

1.3.49. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:

Nome do virus;

Nome do arquivo infectado;

Data e hora da deteccéo;

Nome da maquina ou endereco IP;

Acdo realizada.

1.3.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

1.3.51. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
2. Estagdes Windows

2.1. Compatibilidade:
2.1.1. Microsoft Windows Embedded 8.0 Standard x64;

2.1.2. Microsoft Windows Embedded 8.1 Industry Pro x64;

2.1.3. Microsoft Windows Embedded Standard 7* x86 / x64 SP1;

2.1.4. Microsoft Windows Embedded POSReady 7* x86 / x64;

2.1.5. Microsoft Windows XP Professional x86 SP3 e superior;

2.1.6. Microsoft Windows Vista x86 / x64SP2 e posterior;

2.1.7. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
2.1.8. Microsoft Windows 8 Professional/Enterprise x86 / x64;

2.1.9. Microsoft Windows 8.1 Pro / Enterprise x86 / x64,;

2.1.10. Microsoft Windows 10 Pro / Enterprise x86 / x64.

2.2, Caracteristicas:

2.2.1. Deve prover as seguintes protecées:

2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

2.2.1.2. Antivirus de Web (médulo para verificagéo de sites e downloads contra virus);
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2.2.1.3. Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus
anexos);

2.2.1.4. Antivirus de Mensagens Instantaneas (médulo para verificagdo de mensagens instantaneas,
como ICQ, MSN, IRC, etc);

2.2.1.5. O Endpoint deve possuir opg&o para rastreamento por linha de comando, parametrizavel, com
opcéo de limpeza;

2.2.1.6. Firewall com IDS;

2.2.1.7. Autoprotego (contra-ataques aos servigos/processos do antivirus),

2.2.1.8. Controle de dispositivos externos;

2.2.1.9. Controle de acesso a sites por categoria;

2.2.1.10. Controle de acesso a sites por horario;

2.2.1.11. Controle de acesso a sites por usuarios;

2.2.1.12. Controle de execugéo de aplicativos;

2.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
2.2.2. Capacidade de escolher quais modulos serdo instalados, tanto na instalagéo local quanto na
instalagédo remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameagas encontradas no periodo (alta, media ou
baixa);

2.2 4. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, blogueando a instalagéo;

2.2.5. Capacidade de adicionar pastas/arquivos para uma zona de excluso, a fim de exclul-los da
verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

2.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de
rede, atividades de disco e acesso ao registro do Windows n&o serdo monitoradas;

2.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

2.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoéria ou processamento;

2.2.9. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informag&o de cabegalho do arquivo para fazer essa
deciséo e ndo tomar a partir da extenséo do arquivo;

2.2.10. Capacidade de verificar somente arquivos novos e alterados;

2.2.11. Capacidade de verificar objetos usando heuristica;

2.2.12. Capacidade de agendar uma pausa na verificagéo;

2.2.13. Deve permitir a filtragem de contetudo de URL avangada efetuando a classificagéo dos sites em
categorias;

2.2.14. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

2.2.15. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.15.1. Perguntar o que fazer, ou;

2.2.15.2. Bloquear acesso ao objeto;
2.2.15.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo
administrador);

2.2.15.2.2. Caso positivo de desinfecgéo:

2.2.15.2.2.1. Restaurar o objeto para uso;

2.2.15.2.3. Caso negativo de desinfecgéo:

2.2.15.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo
administrador);

2.2.16. Anteriormente a qualquer tentativa de desinfecgéo ou exclusé&o permanente, o antivirus deve
realizar um backup do objeto;

2.2.17. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP :
e MAPI, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);

2.2.18. Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links phishings;
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2.2.19. Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Opera;
2.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica;
2.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
2.2.22 1. Perguntar o que fazer, ou;

2.2.22.2. Bloquear o e-mail;
2.2.22.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo
administrador);

2.2.22.2.2. Caso positivo de desinfecgao:

2.2.22.2.2.1. Restaurar o e-mail para o usuario;

2.2.22.2.3. Caso negativo de desinfecgao:

2.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragéo pré-estabelecida
pelo administrador);

2.2.23. Caso o e-mail conter cédigo que parece ser, mas ndo é definitivamente malicioso, 0 mesmo deve
ser mantido em quarentena;

2.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

2.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a
configuracgéo feita pelo administrador,

2.2.26. Capacidade de verificagdo de trafego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

2.2.27. Deve ter suporte total ao protocolo |Pv6;
2.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail;

2.2.29. Na verificagéo de trafego web, caso encontrado cédigo malicioso o programa deve:
2.2.29.1. Perguntar o que fazer, ou;

2.2.29.2. Bloguear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

2.2.29.3. Permitir acesso ao objeto;

2.2.30. O antivirus de web deve realizar a verificag&o de, no minimo, duas maneiras diferentes, sob
escolha do administrador:

2.2.30.1. Verificag&o on-the-fly, onde os dados s&o verificados enquanto sdo recebidos em tempo-real,
ou;

2.2.30.2. Verificagdo de buffer, onde os dados s&o recebidos e armazenados para posterior verificagao;
2.2.31. Possibilidade de adicionar sites da web em uma lista de exclus&o, onde ndo serdo verificados
pelo antivirus de web,

2.2.32. Deve possuir modulo que analise as ages de cada aplicagéo em execugdo no computador,
gravando as agdes executadas e comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

2.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de
atividade maliciosa;

2.2.34. Deve possuir médulo que analise qualquer tentativa de edigdo, excluséo ou gravagao do registro,
de forma que seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas;
2.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas
pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

2.2.36. Capacidade de distinguir diferentes subnets e conceder opgéo de ativar ou néo o firewall para
uma subnet especifica;

2.2.37. Deve possuir modulo IDS (Intrusion Detection System) para protegao contra port scans e
exploragéo de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada
juntamente com as vacinas;

2.2.38. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregbes de
conexao a serem bloqueadas/permitidas;

2.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo teré acesso a rede, com a
possibilidade de escolher quais portas e protocolos poderéo ser utilizados.
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2.2.39. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos,
no minimo:

2.2.39.1. Discos de armazenamento locais;
2.2.39.2. Armazenamento removivel;
2.2.39.3. Impressoras,

2.2.39.4. CD/DVD;

2.2.39.5. Drives de disquete;

2.2.39.6. Modems;

2.2.39.7. Dispositivos de fita;

2.2.39.8. Dispositivos multifuncionais;
2.2.39.9. Leitores de smart card,;

2.2.39.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile, etc);
2.2.39.11. Wi-Fi;

2.2.39.12. Adaptadores de rede externos;
2.2.39.13. Dispositivos Bluetooth;

2.2.39.14. Cameras e Scanners.

2.2.40. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico,
sem a necessidade de desabilitar a proteg&o e o gerenciamento central ou de intervencéo local do
administrador na maquina do usuario,

2.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario,

2.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

2.2.43. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

2.2.44. Capacidade de limitar o acesso a sites da internet por categoria, por contetdo (video, audio, etc),
com possibilidade de configuragéo por usuario ou grupos de usuarios e agendamento;

2.2 .45. Capacidade de limitar a execugao de aplicativos por hash MD5, nome do arquivo, versao do
arquivo, nome do aplicativo, verséo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores,
gerenciador de download, jogos, aplicagdo de acesso remoto, efc),

2.2.46. Capacidade de bloguear execugao de aplicativo que esta em armazenamento externo;

2.2.47. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianga do aplicativo;

2.2.48. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragéo
possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a web;

2.2.49. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa
onde qualquer configuragio possa ser alterada, desde regras de firewall até controle de aplicativos,
dispositivos e acesso a web.

3. Estagoes Mac OS X

3.1. Compatibilidade:
3.2. Mac OS X 10.11 (EI Capitan);

3.3. Mac OS X 10.10 (Yosemite);
3.4. Mac OS X 10.9 (Mavericks).
3.5. Mac OS X 10.8 (Mountain Lion)
3.6. Mac OS X 10.7 (Lion)

3.7. Caracteristicas:
3.7.1. Deve prover protec&o residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.7.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagéo local quanto na
instalacdo remota;
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3.7.3. A instalag&o e primeira execugéo do produto deve ser feita sem necessidade de reinicializagéo do
computador, de modo que o produto funcione com toda sua capacidade;

3.7.4. Deve possuir suportes a notificagdes utilizando o Growl;

3.7.5. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou
baixa);

3.7.6. Capacidade de voltar para a base de dados de vacina anterior,

3.7.7. Capacidade de varrer a quarentena automaticamente apos cada atualizagéo de vacinas;

3.7.8. Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de exclui-los da
verificac&o. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

3.7.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);

3.7.10. Capacidade de verificar arquivos por contedo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagao de cabegalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extensao do arquivo;

3.7.11. Capacidade de verificar somente arquivos novos e alterados;

3.7.12. Capacidade de verificar objetos usando heuristica;

3.7.13. Capacidade de agendar uma pausa na verificagao,

3.7.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.7.14.1. Perguntar o que fazer, ou;

3.7.14.2. Bloquear acesso ao objeto;

3.7.14.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo
administrador);

3.7.14.2.2. Caso positivo de desinfecgéo:

3.7.14.2.2.1. Restaurar o objeto para uso;

3.7.14.2.3. Caso negativo de desinfecgéo:

3.7.14.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragéo pré-estabelecida pelo
administrador);

3.7.15. Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

3.7.16. Capacidade de verificar arquivos de formato de email;

3.7.17. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgées para
atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus pela linha de comando;

3.7.18. Capacidade de ser instalado, removido e administrado pela mesma console central de
gerenciamento.

4. Estacoes de trabalho Linux

4.1, Compatibilidade:
4.1.1. Plataforma 32-bits:
4.1.1.1. Canaima 3;

4.1.1.2. Red Flag Desktop 6.0 SP2;

4.1.1.3. Red Hat Enterprise Linux 5.8 Desktop;
4.1.1.4. Red Hat Enterprise Linux 6.2 Desktop;
4.1.1.5. Fedora 16;

4.1.1.6. Cent0S-6.2;

4.1.1.7. SUSE Linux Enterprise Desktop 10 SP4;
4.1.1.8. SUSE Linux Enterprise Desktop 11 SP2;
4.1.1.9. openSUSE Linux 12.1;

4.1.1.10. openSUSE Linux 12.2;

4.1.1.11. Debian GNU/Linux 6.0.5;
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4.1.1.12. Mandriva Linux 2011;
4.1.1.13. Ubuntu 10.04 LTS;
4.1.1.14. Ubuntu 12.04 LTS.

4.1.2. Plataforma 64-bits:

4.1.2.1. Canaima 3;

4.1.2.2. Red Flag Desktop 6.0 SP2;

4.1.2.3. Red Hat Enterprise Linux 5.8;

4.1.2.4. Red Hat Enterprise Linux 6.2 Desktop;
4.1.2.5. Fedora 16;

4.1.2.6. Cent0S-6.2;

4.1.2.7. SUSE Linux Enterprise Desktop 10 SP4,
4.1.2.8. SUSE Linux Enterprise Desktop 11 SP2;
4.1.2.9. openSUSE Linux 12.1;

4.1.2.10. openSUSE Linux 12.2;

4.1.2.11. Debian GNU/Linux 6.0.5;

4.1.2.12. Ubuntu 10.04 LTS;

4.1.2.13. Ubuntu 12.04 LTS.

4.2. Caracteristicas:

4.2.1. Deve prover as seguintes protecdes:

4.2.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

4.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

4.2.2. Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no minimo, opgées
para as seguintes fungdes:

4.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.2.2. Gerenciamento de Backup: Criagdo de copias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragéo de
objetos que contenham informagdes importantes;

4.2.2 3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

4.2.2 4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); andlise de arquivos; desinfecgdo ou remogao de objetos infectados.

4.2 3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

4.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de meméria ou processamento;

4.2.5. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagéo de cabegalho do arquivo para fazer essa
decisdo e nao tomar a partir da extenséo do arquivo;

4.2.6. Capacidade de verificar objetos usando heuristica;

4.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;

4.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo
gravados;

4.2.9. Deve possuir médulo de administragéo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

5. Servidores Windows

5.1. Compatibilidade:
5.2. Plataforma 32-bits:
5.2.1. Microsoft Windows Server 2003 Standard / Enterprise (SP2);

5.2.2. Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);
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5.2.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);

5.2.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior).
5.3. Plataforma 64-bits:
5.3.1. Microsoft Windows Server 2003 Standard / Enterprise (SP2);

5.3.2. Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2),

5.3.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.5. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.6. Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou posterior);
5.3.7. Microsoft Windows Storage Server 2008 R2;

5.3.8. Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior),

5.3.9. Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter,

5.3.10. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
5.3.11. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter;
5.3.12. Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Datacenter,

5.3.13. Microsoft Windows Storage Server 2012 (Todas edi¢des);
5.3.14. Microsoft Windows Storage Server 2012 R2 (Todas edigbes);
5.3.15. Microsoft Windows Hyper-V Server 2012;

5.3.16. Microsoft Windows Hyper-V Server 2012 R2.

5.4. Caracteristicas:

5.4.1. Deve prover as seguintes protegdes:

5.4.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

5.4.1.2. Auto-protegéo contra-ataques aos servigos/processos do antivirus;
5.4.1.3. Firewall com IDS;

5.4.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
5.4.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalag&o local quanto na
instalagcao remota;

5.4.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
5.4.4. Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no minimo, opgbes
para as seguintes fungdes:

5.4.4 1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
5.4.4 2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo);

5.4.4.3. Leitura de configuragdes;

5.4.4 4. Mcdificagdo de configuragdes;

5.4.4.5. Gerenciamento de Backup e Quarentena;

5.4.4 6. Visualizacao de relatérios;

5.4.4.7. Gerenciamento de relatérios;

5.4.4 8. Gerenciamento de chaves de licenga;

5.4.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima),

5.4.5. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

5.4.5.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de
conexao a serem bloqueadas/permitidas;

5.4.5.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a rede, com a
possibilidade de escolher quais portas e protocolos poder&o ser utilizados.

5.4.6. Capacidade de separadamente selecionar o numero de processos que irdo executar fungbes de
varredura em tempo real, o nimero de processos que executaréo a varredura sob demanda e o nimero
maximo de processos que podem ser executados no total,

5.4.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por
anormalidades (queda de energia, erros, etc);
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5.4.8. Capacidade de automaticamente pausar e n&o iniciar tarefas agendadas caso o servidor esteja em
rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);

5.4.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade
de outros softwares;

5.4.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou
arquivos do servidor;

5.4.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina
tenta gravar um arquivo infectado no servidor,

5.4.12. Capacidade de criar uma lista de maquina que nunca seréo bloqueadas mesmo quando
infectadas;

5.4.13. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagéo;

5.4.14. Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a fim de exclui-los da
verificagdo. Capacidade, também, de adicionar objetos a lista de exclus&o de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker") para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;

5.4.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoria ou processamento;

5.4.16. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for
passivel de infecgdo. O antivirus deve analisar a informagéo de cabegalho do arquivo para fazer essa
decis&o e nao tomar a partir da extensao do arquivo,

5.4.17. Capacidade de verificar somente arquivos novos e alterados;

5.4.18. Capacidade de escolher qual tipo de objeto composto seré verificado (ex: arquivos comprimidos,
arquivos auto descompressores, .PST, arquivos compactados por compactadores binarios, etc.);

5.4.19. Capacidade de verificar objetos usando heuristica;

5.4.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagcas;

5.4.21. Capacidade de agendar uma pausa na verificagao;

5.4.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

5.4.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

5.4.23.1. Perguntar o que fazer, ou;

5.4.23.2. Bloquear acesso ao objeto;

5.4.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo
administrador);

5.4.23.2.2. Caso positivo de desinfecg¢éo:

5.4.23.2.2.1. Restaurar o objeto para uso;

5.4.23.2.3. Caso negativo de desinfecgao:

5.4.23.2.3.1. Mover para quarentena ou apagar (de acordo com a configurag&o pre-estabelecida pelo
administrador);

5.4.24. Anteriormente a qualquer tentativa de desinfecg&o ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

5.4.25. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
5.4.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serao
gravados;

5.4.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade
maliciosa.

6. Servidores Linux

6.1. Compatibilidade:

Plataforma 32-bits:

6.1.1. Red Hat Enterprise Linux Server 5.x;

. Red Hat® Enterprise Linux® Server 6.x (6.0 - 6.6),
. CentOS 6.x (6.0 - 6.6);

. SUSE® Linux Enterprise Server 11 SP3;
. Ubuntu Server 12.04 LTS;

. Ubuntu Server 14.04 LTS;

. Ubuntu Server 14.10;

. Oracle Linux 6.5;

. Debian GNU/Linux 7.5, 7.6, 7.7,

.10. openSUSE 13.1.

.11. Plataforma 64-bits:

2
3
4
5
6
T
8
9

6.1
6.1
6.1
6.1
6.1
6.1
6.1
6.1
6.1
6.1

34



Prefeitura do Municipio de Jaguariuna

Departamento de Licitagées, Compras, Contratos e Suprimentos
Rua Alfredo Bueno, 1235 - Centro - Jaguaritina-SP - CEP 13820-000
Fone: (19) 3867-9801/9780/9825 - End. Eletrénico: www.licitacoes.jaguariuna.sp.gov.br

6.1.12. Red Hat Enterprise Linux Server 5.x;
6.1.13. Red Hat Enterprise Linux Server 6.x (6.0 - 6.6);
6.1.14. Red Hat Enterprise Linux Server 7;
6.1.15. CentOS-6.x (6.0 - 6.6);

6.1.16. CentOS-7.0;

6.1.17. SUSE Linux Enterprise Server 11 SP3;
6.1.18. SUSE Linux Enterprise Server 12;
6.1.19. Novell Open Enterprise Server 11 SP1,
6.1.20. Novell Open Enterprise Server 11 SP2;
6.1.21. Ubuntu Server 12.04 LTS;

6.1.22. Ubuntu Server 14.04 LTS;

6.1.23. Ubuntu Server 14.10;

6.1.24. Oracle Linux 6.5;

6.1.25. Oracle Linux 7.0;

6.1.26. Debian GNU/Linux 7.5, 7.6, 7.7,
6.1.27. openSUSE® 13.1.

6.1.28.

6.2. Caracteristicas:

6.2.1. Deve prover as seguintes protegdes:

6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;

6.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

6.2.2. Capacidade de configurar a permiss&o de acesso as fungdes do antivirus com, no minimo, opgdes
para as seguintes fungdes:

6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.2.2.2. Gerenciamento de Backup: Criagéo de cépias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragéo de
objetos que contenham informagées importantes;

6.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

6.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); andlise de arquivos; desinfecgdo ou remogdo de objetos infectados;

6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros
softwares;

6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

6.2.5. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for
passivel de infecgéo. O antivirus deve analisar a informag&o de cabegalho do arquivo para fazer essa
decisdo e n&o tomar a partir da extenséo do arquivo;

6.2.6. Capacidade de verificar objetos usando heuristica;

6.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

6.2.9. Deve possuir médulo de administragéo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

7. Tempo da licenca de Uso e Entrega

Tempo de uso das licengas: 03 anos (36 meses)

Prazo de Entrega: 30 dias a partir da assinatura do contrato

O software antivirus devera ser disponibilizado para download no site do fabricante ou entregue
endereco fisico em midia digital (CD, DVD, Pen drive, etc...), e as licengas deveréo ser entregues pela
empresa vencedora por e-mail ou midia digital (CD, DVD, Pen drive, etc...) em endereco fisico.
Endereco de Entrega:

e-mail:informatica@jaguariuna.sp.gov.br,

Rua Alfredo Bueno, 1235 Centro — Jaguariina — SP CEP: 13.820-000 — Departamento de T.I.

35



Prefeitura do Municipio de Jaguariuna

Departamento de Licitagées, Compras, Contratos e Suprimentos
Rua Alfredo Bueno, 1235 - Centro - Jaguariina-SP - CEP 13820-000
Fone: (19) 3867-9801/9780/9825 — End. Eletrénico: www.licitacoes.jaguariuna.sp.gov.br

Valor por licenga: R$ ( )i
Valor total (250 duzentos e cinquenta) R$ ( )
Fabricante: .

Prazo de validade da proposta de no minimo 60 (sessenta) dias contados da data de abertura da sessao
publica do Pregéo.

Data, e assinatura do responsavel

Dados do responsavel pela assinatura do contrato (devidamente comprovado pela documentag&o
apresentada no Envelope HABILITACAO, procuragéo com poderes especificos ou contrato social).

NOME:

ESTADO CIVIL:
PROFISSAO:

RG:

CPF:

ENDEREGCO (completo):
ENDEREGCO ELETRONICO (e-mail):
TELEFONE PARA CONTATO:
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ANEXO Il

MINUTA DE CONTRATO QUE ENTRE SI CELEBRAM A PREFEITURA DO MUNICIPIO DE
JAGUARIUNA, E A EMPRESA , PARA FORNECIMENTO DE 250
(DUZENTOS E CINQUENTA) LICENCAS DE SOFTWARE ANTIVIRUS.

Processo Administrativo n° 9037/2014.
Contrato n°. 12017.

A PREFEITURA DO MUNICIPIO DE JAGUARIUNA, com sede a Rua Alfredo Bueno, n° 1235 — Bairro:
Centro, inscrita no CNPJ/MF n°. 46.410.866/0001-71 neste ato representado pela Excelentissima Sra.
Secretaria Municipal de Gabinete MARIA EMILIA PECANHA DE OLIVEIRA SILVA, brasileira, casada,
portadora da Cédula de Identidade RG n° 22.552.439-9 SSP/SP, e inscrita no CPF/MF sob n°
120.339.598-13, residente e domiciliada na Rua Custédio, 127, Jardim Zeni, municipio de Jaguariuna,
Estado de Sao Paulo, CEP: 13820-000, doravante denominada simplesmente CONTRATANTE e de

outro lado a Empresa , inscrita no CNPJ/MF sob n° , a

Rua/Av. - Bairro: , CEP.: , no Municipio

de , Estado de S&o Paulo, representada neste ato por seu Procurador Senhor
, Nacionalidade, Profisséo, portador da Cédula de Identidade RG n°.

e inscrito no CPF/MF sob n° , residente e domiciliado a Rua -

Bairro: , CEP.: , no Municipio de , Estado de ;

doravante denominada CONTRATADA, tém entre si justo e contratado o que segue:

1.0 DO OBJETO
1.1 Fornecimento de 250 (duzentos e cinquenta) licengas de software antivirus, conforme especificagbes
descritas em ANEXO | — Fabricante:

1.2. O tempo de uso das licengas devera ser de 3 anos (36 meses).

2.0 DOCUMENTOS INTEGRANTES

2.1 Para todos os efeitos legais, para melhor caracterizagido do fornecimento, bem como para definir
procedimentos e normas decorrentes das obrigagdes ora contraidas, integram este Contrato, como se
nele estivessem transcritos, com todos os seus anexos, 0s seguintes documentos:

a-) Pregao Presencial n® 095/2014,;

b-) Processo Administrativo n® 9037/2017.

2.2 Os documentos referidos no item anterior, sdo considerados suficientes para, em complemento a
este Contrato, definir a sua extensao e, desta forma reger a aquisigdo do objeto contratado.

3.0 PRAZO, FORMA e LOCAL DE ENTREGA:
3.1 A entrega devera ser feita em até 10 (dez) dias, contados a partir da data de assinatura do Contrato.

3.2 O software antivirus devera ser disponibilizado para download no site do fabricante ou enviado pela
CONTRATADA para o e-mail informatica@jaguariuna.sp.gov.br ou no endereco fisico Rua Alfredo
Bueno, 1235 — Centro Jaguaritiina — SP, através de midia digital (CD, DVD, ou Pen drive).

3.3. Aentrega e transporte do objeto (caso necessario) ndo tera nenhum énus para a CONTRATANTE.

4.0 DO VALOR
4.1. O valor por licenga é de: R$ ( ), apresentado como lance final pela
CONTRATADA, devidamente aprovado pela CONTRATANTE, o qual perfaz o valor total de R$

SN

4.2 O valor retro referido & final e irreajustavel, ndo se admitindo qualquer acréscimo, estando incluido no
mesmo todas as despesas e custos, diretos e indiretos, como também os lucros da CONTRATADA.

P\
4.3 As despesas decorrentes do presente Contrato, correrdo por conta da dotagdo orgamentaria n® /71& )
51.4.122.11.2011.339039.94 — Ficha n° 70 W
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5.0 CONDICOES E FORMA DE PAGAMENTO
5.1. Na entrega do objeto a CONTRATADA apresentard Nota Fiscal Eletrénica (NF-e), a qual sera
encaminhada para ser rubricada pelo Secretario de Administrac&o e Financgas.

5.1.1. A Nota Fiscal Eletronica (NF-e) deverd ser enviada para o seguinte endereco eletronico:

informatica@jaquariuna.sp.gov.br.

5.2. O pagamento sera efetuado até o 25° (vigésimo quinto) dia posterior 4 data de apresentagéo da
Nota Fiscal Eletronica (NF-e).

5.3. Devera ser obrigatoriamente indicado na Nota Fiscal Eletrénica (NF-e), numero da Agéncia e
o nimero da conta bancaria do Banco do Brasil S/A., a qual serdo efetivados os pagamentos.

5.3.1 Devera estar indicado também na Nota Fiscal Eletrénica, o niimero de série dos monitores.
5.4. Nao sera aceita a indicagdo de Conta Poupanca.

6.0 PENALIDADES:

6.1 A inexecugdo do Contrato, importarda & CONTRATADA a suspenséo do direito de contratar com
qualquer ente da Administrag&o Direta ou Indireta, pelo prazo desde ja fixado em 05 (cinco) anos ou 60
(sessenta) meses, contados da aplicagéo de tal medida punitiva, bem como multa de 10% (dez por
cento), sobre o valor do Contrato.

6.2 Se a CONTRATADA inadimplir, no todo ou em parte este instrumento, ficard sujeita a sangbes
previstas nos artigos 86, 87 e 88 da Lei Federal n° 8.666/93, com as alteragbes da Lei Federal n°
8.883/94.

6.3 A entrega do objeto fora das caracteristicas especificadas, ocasionara o ndo recebimento, podendo
acarretar desta forma na resciséo do contrato, conforme Clausula 7.1.

6.4 As eventuais multas aplicadas por forga do disposto no sub-item precedente, ndo terdo carater
compensatério, mas simplesmente moratério e, portanto, ndo eximem a CONTRATADA da reparagéo de
possiveis danos, perdas ou prejuizos que os seus atos venham a acarretar, nem impedem a declaragéao
de rescisdo do pacto em apreco.

6.5 Sera propiciada defesa 8 CONTRATADA, antes da imposi¢cdo das penalidades elencados nos itens
precedentes.

6.6 Os valores pertinentes as multas aplicadas, serdo descontados dos créditos a que a CONTRATADA
tiver direito ou cobrados judicialmente.

7.0 RESCISAO:

7.1 A inexecucgdo total ou parcial deste Contrato, além de ocasionar a aplicagdo das penalidades
anteriormente enunciadas, ensejara também a sua rescisdo, desde que ocorram quaisquer dos motivos
enumerados no art. 77 e 78, da Lei n® 8.666/93.

7.2 A rescisdo do Contrato podera se dar sob qualquer das formas delineadas no art. 79, da Lei n°
8.666/93.

7.3 Se arescisdo da avenga se der por qualquer das causas previstas nos incs. | a Xl, do art. 78, da Lei
n® 8.666/93, a CONTRATADA sujeitar-se-4, ainda, ao pagamento de multa equivalente a 10% (dez por
cento) do valor do contrato.

8.0 DISPOSIGCOES GERAIS:
8.1. A CONTRATADA devera garantir condigbes de seguranga a integridade fisica e salde de seus
empregados, atendendo todas as legislagbes pertinentes & prevengdo de acidentes de trabalho,
principalmente a Portaria n® 3214 de 08 de Junho de 1978 e suas Normas Regulamentadoras, no que
couber. O n&o atendimento das exigéncias constantes nas legislagdes pertinentes podera resultar na
cessacao imediata do Contrato.

8.2 A CONTRATADA sera a unica responsavel para com os seus empregados e auxiliares, no que
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concerne ao cumprimento da legislagéo trabalhista, previdéncia social, seguro de acidentes do trabalho
ou quaisquer outros encargos previstos em Lei, em especial no que diz respeito as normas do trabalho,
previstas na Legislagdo Federal (Portaria n° 3214, de 08-07-1978, do Ministério do Trabalho), sendo que
o seu descumprimento podera motivar a aplicagéo de multas por parte da CONTRATANTE ou rescisao
contratual com a aplicagdo das sangdes cabiveis.

8.3 A CONTRATADA assume integral responsabilidade pelos danos que causar a CONTRATANTE ou a
terceiros, por si ou por seus sucessores e representantes no fornecimento do objeto contratado,
isentando a CONTRATADA de toda e qualquer reclamagdo que possa surgir em decorréncia dos
mesmos.

8.4 A CONTRATADA obriga-se a manter em compatibilidade com as obrigagées assumidas, todas as
condi¢des de habilitagio e qualificagdo exigidas na licitagao.

8.5 Aplica-se a este Contrato as disposigbes da Lei n° 8.666/93, que regulamenta as licitagbes e
contratagdes promovidas pela Administragéo Publica.

9.0 TOLERANCIA:

9.1 Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por omissbes, a
inobservancia no todo ou em parte, de qualquer dos itens e condigdes deste Contrato e/ou de seus
Anexos, tal fato ndo podera liberar, desonerar ou de qualquer forma afetar ou prejudicar esses mesmos
itens e condigbes, os quais permanecerio inalterados, como se nenhuma tolerancia houvesse ocorrido.

10.0 VALOR DO CONTRATO:
10.1 Da-se ao presente Contrato, o valor total de R$ ( ), para todos os
efeitos legais.

11.0 VIGENCIA:
11.1 Este contrato vigorara por 30 (trinta) dias contados da assinatura deste.

12.0 DO TERMO DE CIENCIA E NOTIFICAGAO

12.1 Na qualidade de CONTRATANTE e CONTRATADA, assinardo Termo de Ciéncia e Notificago,
conforme Anexo V, relativo, se for o caso, & transmisséo deste Processo perante o Tribunal de Contas
do Estado de Sao Paulo.

13.0 FORO

13.1 Elegem as partes contratantes o Foro da Comarca de Jaguariuna, Estado de S&o Paulo, onde
seréo propostas as agdes oriundas de direitos e obrigagdes deste Contrato, renunciando expressamente
a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e contratadas, as partes, por seus representantes legais, assinam o
presente Contrato, em 02 (duas) vias de igual teor e forma para um s6 e juridico efeito, perante as
testemunhas abaixo-assinadas, a tudo presentes.

Jaguariuna, de de 2017.

o

PREFEITURA DO MUNICIPIO DE JAGUARIUNA W

Maria Emilia Pe¢canha de Oliveira Silva
Secretaria de Gabinete

CONTRATADA

TESTEMUNHAS:
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ANEXO IV
TERMO DE CIENCIA E NOTIFICAGAO

PREGAO PRESENCIAL N° 095/2017

Processo Administrativo N° 9037/2017

Contrato n° 12017.

Contratante: PREFEITURA DO MUNICIPIO DE JAGUARIUNA

Objeto: Fornecimento de 250 (duzentos e cinquenta) licengas de software antivirus.
Contratada:

Na qualidade de CONTRATANTE e CONTRATADA respectivamente, do Termo acima identificado, e,
cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de instrugéo e
julgamento, damo-nos por CIENTES e NOTIFICADOS para acompanhar todos os atos da tramitagéo
processual, até julgamento final e sua publicagéo e, se for o caso e de nosso interesse, para, nos prazos
e nas formas legais e regimentais, exercer o direito da defesa, interpor recursos e o mais que couber.

Outrossim, declaramos estar ciente, doravante, de que todos os despachos e decisbes que vierem a ser
tomada, relativamente ao aludido processo, ser&o publicados no Diario Oficial do Estado, Caderno do
Poder Legislativo, parte do Tribunal de Contas do Estado de S&o Paulo, de conformidade com o artigo
90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem
dos prazos processuais.

Jaguariuna, __de de 2017.

PREFEITURA DO MUNICIPIO DE JAGUARIUNA
Maria Emilia Pecanha de Oliveira Silva
Secretaria de Gabinete

CONTRATADA
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ANEXO V

DECLARAGAO DE MICROEMPRESA
OU EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das san¢gdes e multas previstas
neste ato convocatério, que a empresa (denominagdo da pessoa juridica),
CNPJ n° & microempresa ou empresa de pequeno porte, nos
termos do enquadramento previsto na Lei Complementar n° 123, de 14 de dezembro de 2006, cujos
termos declaro conhecer na integra, estando apta, portanto, a exercer o direito de preferéncia como
critério de desempate no procedimento licitatério do Pregdo n® 095/2017, realizado pela Prefeitura do

Municipio de Jaguariuna.

de de 2017.

Assinatura do representante legal
Nome:
RG n®

OBS>: ESTE DOCUMENTO DEVERA SER APRESENTADO FORA DOS ENVELOPES,
JUNTAMENTE COM A DOCUMENTACAO PARA CREDENCIAMENTO
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ANEXO VI

DECLARACAO NAO EMPREGA MENOR

DECLARO, sob as penas da lei, sem prejuizo das sangdes e multas previstas neste ato convocatorio,
que a empresa (denominagd da pessoa juridica) CNPJ n°
que ndo outorga trabalho noturno, perigoso ou insalubre a
menores de 18 (dezoito), e qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condigao de
aprendiz, a partir de 14 (quatorze) anos.

, de de 2017

Assinatura do representante legal
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ANEXO VII
DECLARACAO DE HABILITACAO

Pregéo Presencial n® 095/2017
Processo Licitatério: 9037/2017

Eu, (nome completo), RG n° , representante legal da
empresa (denominagdo da pessoa juridica)) CNPJ n°
, DECLARO, sob as penas da Lei, que a empresa cumpre plenamente as
exigéncias e os requisitos de habilitagdo prevista no instrumento convocatério do Pregdo
Presencial n°® 095/2017, realizado pela Prefeitura Municipal de Jaguariuna, inexistindo qualquer
fato impeditivo de sua participagao no certame.

, de de 2017

Assinatura do representante legal

OBS>: ESTE DOCUMENTO DEVERA SER APRESENTADO FORA DOS ENVELOPES,
JUNTAMENTE COM A DOCUMENTAGCAO PARA CREDENCIAMENTO
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