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Estudo Tecnico Preliminar 815/2024

1. Informacoes Basicas

Numero do processo: 4537/2024

2. Descricao da necessidade

2.1 Material Permanente e Uso Diario

O Departamento de Tecnologia da Informagdo (DTI) da Prefeitura Municipa de Jaguaritna é um departamento responsavel
por oferecer solugdes em Tecnologias da Informagdo e de Comunicagdo (TIC) para atividades relacionadas a trabalhos
administrativos, para toda Prefeitura. A unidade possui uma infraestrutura de Tl que atende todas as Secretarias,
departamentos, funcionarios e alguns 6rgdos que necessitam apoio técnico.

Visando atender os requisitos das diversas atividades nas unidades, o DTI disponibiliza uma grande variedade de recursos
tecnoldgicos tais como servidores computacionais de alto desempenho, desktops, notebooks, impressoras, webcams,
equipamentos de dudio e imagem. Esses dispositivos estdo conectados a rede elétrica e a rede de computadores da Prefeitura por
meio de nobreaks, estabilizadores, filtros de linha, roteadores e pontos de acessos.

Os recursos fisicos, além de atender os requisitos especificos de outros setores, também permitem ao DTI oferecer servicos nos
guais podemos destacar:

Armazenamento e gerenciamento de sites e/ou aplicagBes para ainternet;

Armazenamento e gerenciamento de banco de dados para aplicacOes;

Armazenamento e compartilhamento de arquivos sensiveis a instituicao;

Sistema hierarquico e distributivo de gestéo de nomes para computadores, servigos ou equipamentos conectados a
infraestrutura de rede;

Sistema de configuragdo dinamica de enderecos de rede de dados;

Sistema de gerenciamento e roteamento de rede privada virtual;

Sistema de gestéo e controle de equipamentos ativos e passivos de rede; Sistema de gerenciamento de copias de
seguranga e recuperagao;

2.2. Das necessidades

O DTI preza pela adogdo de boas préticas ja consolidadas na érea de prestagdo de servicos em TIC. O conjunto de boas préticas
gue é composto por cinco elementos que compdem um ciclo de vida:

Estratégia de servigo: previsdo de quais servicos serdo ofertados para suportar o negécio;

Projeto de servigo: trata do planejamento da prestacéo de servicos.

Transi¢cdo de Servico: desenvolve, testa e implementa os servigos.

Operacdo de Servigo: assegura que 0s servicos estdo sendo entregues corretamente. Melhoria continua de servigos:
identifica e sugere possiveis melhorias nos servicos.

Durante as etapas de Estratégia e Projeto de Servicos, o DTI avaliou necessidades nos setores da Prefeitura, e foram identificados
riscos e oportunidades de melhorias nos servicos prestados.

Em relagdo aos riscos, por meio de uma andlise de riscos feita pelo DTI, foi identificado que em grande parte est&o relacionados
a problemas el étricos, problemas de rede, tecnologias obsol etas e equipamentos danificados. O DTI realiza um esforgo proativo a
fim de manter a continuidade do servigo. Para isso é necesséria a utilizagdo de recursos que possam mitigar falhas, tais como
equipamentos fontes de protecdo, regulacdo e alimentagcdo de energia, dispositivos de interconexdo em rede de dados,
dispositivos de armazenamento de dados e dispositivos para armazenamento de dados em fita magnética e equipamentos que
permitam armazenamento de dados de modo distribuido.

Em relagdo as oportunidades de melhorias, reunides estabel ecidas pela equipe de planejamento estratégico do DTI, identificamos

novas necessidades de negdcio, principalmente aquelas voltadas para armazenamento e processamento de grandes volumes de
dados. Dentre esses requisitos podemos destacar 0s projetos de ensino e de pesquisa que passaram a armazenar e manipular
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grandes bases de dados (na quantidade de terabytes), mlltiplos periddicos que além de armazenarem milhares de arquivos e
metadados, necessitam de alta capacidade de processamento e manipulagdo de informagdes.

Apos essas andlises, que vém ocorrendo de forma continua, listamos necessidades de equipamentos, materiais e de servicos que
nos possibilitem adaptar rapidamente as mudancgas do negécio, justificando o retorno sobre os investimentos e reduzindo custos.
Com isso, pretendemos aumentar a disponibilidade dos servicos de Tl, de forma segura e em conformidade com as leis e
regulamentos para operages de TI.

Sendo assim, o DTI entende que € necesséria a aquisicdo de bens de TI, assim como aprimorar o conhecimento de seus recursos

humanos, por meio de capacitacles e treinamentos, a fim de atingir o desenvolvimento da equipe e prosseguir fornecendo meios
para consolidar os objetivos tragados pelainstitui¢do no atendimento a pesquisa, ensino e extensao.

3. Area requisitante

Area Requisitante Responsavel
Departamento da Tecnologia da Informagdo Marcos Roberto Lemes
Departamento da Tecnologia da Informac&o Rodrigo Ortiz de Campos

4. Necessidades de Negocio

A aquisicdo dos materiais se justifica, pois, todos os equipamentos de infraestrutura de T.l. necessitam de conexdo a rede de
dados desta Prefeitura para utilizagdo de softwares, acesso aos servidores, acesso a internet, envios de arquivos para
prestacdo de contas, entre outros.

Ocorre ainda, de serem muito utilizados na instalagdo ou adaptacGes de novos pontos de redes, como por exemplo, em mudangas
de locais dos departamentos e secretarias.

Com o tempo de uso, € normal que essas pegas apresentem defeitos, sem possibilidade ou vantagem financeira de conserto.
Ocorre ainda, devido as chuvas e descargas €l étricas, esses equipamentos venham a queimar, uma vez que sdo muito sensiveis.

Portanto, a aquisicdo é fundamental para a manutencdo e bom funcionamento da rede de dados e equipamentos desta
Prefeitura, evitando que os servigos fiquem parados e prejudiquem o bom andamento dos trabalhos, e consequentemente, o
atendimento a populaggo.

Os bens constantes deste estudo deverd@o ser entregues em sua totalidade no prazo méaximo de 10 (dez) dias Gteis no endereco
Avenida Marginal, 164, Centro, Jaguaritina— SP, de segunda a sexta-feira, no horario das 08:30 as 16:30., conforme definido na
contratagdo, em remessa Unica, contados a partir do primeiro dia Util subsequente ao envio, por e-mail, da Nota de Empenho.

Assim como, deverdo ser novos, para primeiro uso e ndo serdo aceitos, em hipdtese alguma os produtos previamente
utilizados ou falsificados.

5. Necessidades Tecnolégicas

A necessidade de aquisicdo desses materiais € primordial para os desta Prefeitura. Varias Secretarias e Departamentos
dependem do uso desses sistemas para administrar suas atividades e consequentemente, prestar um bom servico a populagéo.
Através deles podemos gerir de forma segura as informacdes, gerar relatérios e graficos para andlises e tomadas de decisoes,
automatizar e simplificar as tarefas do dia-a-dia, controlar prazos, integrar equipes, melhorar a gestéo de processos, o controle
de prazos e a organizagéo dainstituicdo de modo geral.

Como podemos perceber, temos vérias reparticdes que necessitam do uso desses softwares para gerir de forma segura e eficaz
suas informagBes, portanto, este pedido de licitagdo se justifica para que se mantenha o bom andamento dos trabalhos, com
qualidade na prestagéo dos servicos publicos, sem pausa e prejuizo em nenhum servico ofertado.
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Devera ser composta de um equipamento de TIC compativel e integrado facilitando a interacdo; devera ser constituida de
recursos de tecnologia para garantir a continuidade dos servigcos em caso de falha dos equipamentos e estruturas; A solugéo

deve estar estruturada de forma a permitir a implementagdo de atualizagdo de hardware, ampliagdo de pontos de rede e
telefonia, e também ser compativel com tecnologias ja existentes.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Além dos requisitos de negécio e tecnolégicos, a presente destaca aqueles que devem ser considerados ao longo do

plangjamento da contratago para se assegurar 0 alcance dos objetivos pretendidos com a aquisi¢do, conforme a seguir:

Observar os requisitos ambientais. Toda solucéo devera ter suporte centralizado, com suporte em portugués do Brasil em
central de atendimento viainternet.

7. Estimativa da demanda - quantidade de bens e servicos

Para atendimento das demandas desta Pasta, a descricdo dos itens e suas quantidades foram definidas conforme quadro
abaixo. Os quantitativos foram definidos com base na necessidade atual da Administragdo, conforme descrito no quadro

abaixo:
Item Descricéo CATMAT Qtde
Switch Gerenciavel L2 SFP Gigabit de 28 Portas
- Conex0es de fibra Gigabit e slots de fibra 10G SFP + proporcionam largura de banda e
estabilidade mais do que suficientes para transferéncia de dados de alta vel ocidade.
- Recurso L2+ ——Roteamento estético, ajuda a rotear o trafego interno para um uso mais eficiente
dos recursos de rede.
1 |- IP-MAC-Port Binding, ACL, Port Security, DoS Defend, Storm Control, DHCP Snooping, 609334 1

Autenticagdo 802.1X e Radius fornecem estratégias de seguranga robustas.

-L2/L3/L4 QoS esnooping IGMP otimizam a aplicacéo de voz e video.

- Suporte a|lPv6 com Dual Stack |Pv4 / IPv6, MLD snooping e neighbor discovery IPv6.

- Web, CLI (porta de console, Telnet, SSH), SNMP, RMON e dua image trazem diversas politicas

de gerenciamento.

Roteador Wireless 291.6 MBPS - VPN

EspecificagOes:

- Padr@es e Protocolos: |EEE 802.3, IEEE802.3u, IEEE802.3ab, |EEE 802.3z, |EEE 802.3x, |EEE
802.1q TCP/IP, DHCP, ICMP, NAT, PPPoE, NTP, HTTP, HTTPS, DNS, IPSec, PPTP, L2TP,
OpenVPN, SNMP
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- Interface: 1 x Portas WAN SFP Gigabit fixa 1 x Portas WAN RJ45 Gigabit fixa 2 x Portas LAN
RJ45 Gigabit fixas 2 x Portas WAN/LAN RM45 Gigabit varidveis

Midia de Rede:

- 10BASE-T: cabo UTP categoria 3, 4, 5 (Max 100m) EIA/TIA-568 1000hms STP (Max 100m)

- 100BASE-TX: cabo UTP categoria 5, 5e (Max 100m) EIA/TIA-568 1000hms STP (Max 100m)
- 1000BASE-T: UTP categoria 5, 5e, 6 cabo (Max 100m)

Roteador:

- Bot&o: Reset

- Fonte de Alimentac&o: 100-240 V ~ 50/60 Hz

- Instantaneo: SPl 4 MB + NAND 128 MB

- DRAM: 512 MB LED: PWR, SYS, SFP WAN, WAN (Velocidade, Link/Act), LAN (Velocidade,
Link/Act)

- Sessdo Simulténea: 150,000

- Taxade transferénciade VPN |Psec: 291,6 Mbps

Rede:

- Tipo de Conex& WAN: |P estético/dinamico PPPoE PPTP L2TP Clonar

- MAC: Modificar endereco MAC daWAN/LAN

- DHCP: Servidor DHCP Reserva de endereco DHCP Interfaces Multi-1P* DHCP Multirrede*
I PV6:

- Desenvolvimento VLAN: 802.1Q VLAN

- IPTV: Proxy IGMP v2/v3

- LCA: Filtragem de | P/Porta/Protocol o/Nome de Dominio

- Roteamento Avancado: Roteamento Estatico, Roteamento de politicas Controle de Banda:

Controle de largura de banda baseado em | P/porta, Garantia e largura de banda limitada

- Balanceamento de carga. Balanceamento de carga inteligente, Roteamento otimizado de

aplicativos Backup de link (Tempo, failover) Detecg@o On-line
- NAT: NAT um paraum NAT multirrede

- Servidor virtual

2 |. Acionamento de portas NAT-DMZ FTP/H.323/SI P/IPSec/PPTP ALG, UPnP 320365 2

- Seguranga: Firewall SPI VPN pass-through FTP/H.323/PPTP/SIP/IPsec ALG Defesa de DoS,
Ping of Death Gerenciamento Local

- Limite de sessdo: Limite de sessdo baseado em IP
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- VPN IPsec: 100 taneis VPN IPSec LAN paraLAN, Cliente paraLAN

- Modo de negociacdo agressivo principal Algoritmo de criptografia DES, 3DES, AES128,
AES192, AES256 IKEvL/v2* MD5, Algoritmo de Autenticacdo SHA1 NAT Traversal (NAT-T)

- Detecgéo de Dead Peer (DPD) Perfect Forward Secrecy (PFS)

- VPN PPTP: Servidor VPN PPTP 10 clientes VPN PPTP 50 tineis PPTP com criptografia MPPE

- VPN L2TP: Servidor VPN L2TP 10 clientes VPN L2TP 50 taneis L 2TP sobre |PSec

- OpenVPN: Servidor OpenVPN* 10 clientes OpenVPN* 50 Tuneis OpenVPN*

- Filtragem: Filtragem de Grupos WEBS Filtragem de URL s Seguranca web

- Inspecéo ARP: Envio de pacotes GARPS Varredura ARP

- Vinculagéo IP-MAC

- Defesa contra DoS: Defesa contra inundages de TCP/UDP/ICMP

- Boqueio de varredura de TCP (Stealth FIN/Natal/Null)

- Blogueio de Ping da WAN Controle de acesso: Baseado em |P de origem/destino

- Autenticag@o Web: Sem autenticacdo

- Senha simples* Hotspot?Usuério local/V oucher*/SM S*/Radius* ?

- Servidor Radius Externo Servidor do portal externo* Facebook*

- Aplicativo Omada: Sim

- Gerenciamento Centralizado: Controlador baseado em nuvem Omada Controlador de hardware
Omada (OC300) Controlador de hardware Omada (OC200) Controlador de software Omada Acesso
via nuvem: Sim (Através OC300, OC200, Omada Cloud-Based Controller ou Omada Software
Controller) Servico: Dynamic DNS (Dyndns, No-IP, Peanuthull, Comexe)

- Manutencdo: Interface de gerenciamento Web Gerenciamento remoto Importar e exportar

configuracdo SNMP v1/v2c/v3* Diagnéstico (Ping e Traceroute)

- Sincronizar NTP Suporte ao Syslog

- Recursos de Gerenciamento: Descoberta automética de dispositivos

- Monitoramento de rede inteligente

- Avisos de eventos anormais

- Configuracgéo unificada

- Agendamento da Reinicializacdo

- Configuracéo do portal cativo ZTP (Zero-Touch Provisioning)**

- Certificag8o: CE, FCC, RoHS
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8. Levantamento de solucoes

A aquisi¢do dos referidos materiais, foram calculados para atendimento de demanda emergencia para todos as Secretarias e
departamentos, e também devido a mudanca emergencial do Pago Municipal, 0 que ocasionou a escassez de material.

9. Analise comparativa de solucoes

Foi selecionada a solugdo que apresenta menor custo para a aquisi¢do, bem como para a aplicagdo, zelando assim pela
economicidade no processo.

10. Registro de solucoes consideradas inviaveis

De acordo com as demandas tecnolégicas levantadas e identificadas neste documento, a solucdo é viavel e atende as necessidades
de negdcio, tecnoldgicas e os demais requisitos necessérios e suficientes para solugdo de TIC em questdo.

11. Analise comparativa de custos (TCO)

Os produtos elencados. Eles atendem as necessidades descritas no item 2 deste estudo técnico. Foram observados os aspectos
de viabilidade mercadol6gica, economicidade, eficacia, eficiéncia e padronizagdo. As pesquisas de pregos foram realizadas
previamente, utilizando os fornecedores locais, e pelo https://painel deprecos.planejamento.gov.br/?cnet-id=1b197f31-1cda-
Af77-8acc-328939e603f9, objetivando aproximar ao maximo ao valor de referéncia dos itens aqui presentes, tendo em vistao
interesse publico e o principio da economicidade. Os resultados obtidos consistem em uma cesta de precos aceitéveis e estédo
em concordancia com a Instrugdo Normativa n° 73/2020.

12. Descricao da solucao de TIC a ser contratada

Item Descricéo

Switch Gerenciavel L2 SFP Gigabit de 28 Portas

- Conexdes de fibra Gigabit e slots de fibra 10G SFP + proporcionam largura de banda e estabilidade mais do que suficientes parg|

transferéncia de dados de alta velocidade.

- Recurso L2+ ——Roteamento estético, ajuda arotear o tréfego interno para um uso mais eficiente dos recursos de rede.

1 |- IP-MAC-Port Binding, ACL, Port Security, DoS Defend, Storm Control, DHCP Snooping, Autenticagdo 802.1X e Radius fornecem
estratégias de seguranca robustas.

-L2/L3/L4 QoS e snooping IGMP otimizam a aplicacéo de voz e video.

- Suporte alPv6 com Dual Stack IPv4 / 1Pv6, MLD snooping e neighbor discovery |Pv6.

- Web, CLI (portade console, Telnet, SSH), SNMP, RMON e dual image trazem diversas politicas de gerenciamento.

Roteador Wireless 291.6 MBPS - VPN
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Especificagbes:

- Padrbes e Protocolos: |IEEE 802.3, IEEE802.3u, |EEE802.3ab, |IEEE 802.3z, IEEE 802.3%, |EEE 802.1q TCPF/IP, DHCP, ICMP,
NAT, PPPoE, NTP, HTTP, HTTPS, DNS, IPSec, PPTP, L2TP, OpenVPN, SNMP

- Interface: 1 x Portas WAN SFP Gigabit fixa 1 x Portas WAN RJ5 Gigabit fixa 2 x Portas LAN RJ5 Gigabit fixas 2 x Portas WAN
/LAN RJ5 Gigabit variaveis

Midia de Rede:

- 10BASE-T: cabo UTP categoria 3, 4, 5 (Max 100m) EIA/TIA-568 1000hms STP (Max 100m)

- 100BASE-TX: cabo UTP categoria 5, 5e (Max 100m) EIA/TIA-568 1000hms STP (Max 100m)

- 1000BASE-T: UTP categoria 5, 5e, 6 cabo (Max 100m)

Roteador:

- Bot&o: Reset

- Fonte de Alimentacdo: 100-240 V ~ 50/60 Hz

- Instantaneo: SPI 4 MB + NAND 128 MB

- DRAM: 512 MB LED: PWR, SYS, SFP WAN, WAN (Velocidade, Link/Act), LAN (Velocidade, Link/Act)

- Sessdo Simulténea: 150,000

- Taxade transferénciade VPN |Psec: 291,6 Mbps

Rede:

- Tipo de Conexdo WAN: | P estético/dinamico PPPoE PPTP L2TP Clonar

- MAC: Modificar enderego MAC da WAN/LAN

- DHCP: Servidor DHCP Reserva de enderego DHCP Interfaces Multi-IP* DHCP Multirrede*

| PV6:

- Desenvolvimento VLAN: 802.1Q VLAN

- IPTV: Proxy IGMP v2/v3

- LCA: Filtragem de | P/Porta/Protocolo/Nome de Dominio

- Roteamento Avancado: Roteamento Estético, Roteamento de politicas Controle de Banda: Controle de largura de banda baseado em

|P/porta, Garantia e largura de banda limitada

- Balanceamento de carga: Balanceamento de carga inteligente, Roteamento otimizado de aplicativos Backup de link (Tempo, failover)

Deteccéo On-line

- NAT: NAT um paraum NAT multirrede

- Servidor virtual

- Acionamento de portas NAT-DMZ FTP/H.323/SIP/1PSec/PPTP ALG, UPnP
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- Seguranca: Firewall SPlI VPN pass-through FTP/H.323/PPTP/SIP/IPsec ALG Defesa de DoS, Ping of Death Gerenciamento Local

- Limite de sessdo: Limite de sessdo baseado em IP

- VPN IPsec: 100 tineis VPN IPSec LAN paraLAN, Cliente paraLAN

- Modo de negociacdo agressivo principal Algoritmo de criptografia DES, 3DES, AES128, AES192, AES256 IKEvl/v2* MD5,
Algoritmo de Autenticagdo SHAL1 NAT Traversal (NAT-T)

- Detecgéo de Dead Peer (DPD) Perfect Forward Secrecy (PFS)

- VPN PPTP: Servidor VPN PPTP 10 clientes VPN PPTP 50 tlneis PPTP com criptografia MPPE

- VPN L2TP: Servidor VPN L2TP 10 clientes VPN L2TP 50 tineis L2TP sobre |PSec

- OpenVPN: Servidor OpenVPN* 10 clientes OpenVPN* 50 Tineis OpenVPN*

- Filtragem: Filtragem de Grupos WEBS Filtragem de URL s Seguranga web

- Inspecdo ARP: Envio de pacotes GARPS Varredura ARP

- Vinculagdo IP-MAC

- Defesa contra DoS: Defesa contrainundagoes de TCP/UDP/ICMP

- Boqueio de varredura de TCP (Stealth FIN/Natal/Null)

- Blogueio de Ping da WAN Controle de acesso: Baseado em | P de origem/destino

- Autenticacéo Web: Sem autenticacéo

- Senha simples* Hotspot?Usuario local/V oucher*/SM S*/Radius* ?

- Servidor Radius Externo Servidor do portal externo* Facebook*

- Aplicativo Omada: Sim

- Gerenciamento Centralizado: Controlador baseado em nuvem Omada Controlador de hardware Omada (OC300) Controlador de]
hardware Omada (OC200) Controlador de software Omada Acesso via nuvem: Sim (Através OC300, OC200, Omada Cloud-Based
Controller ou Omada Software Controller) Servico: Dynamic DNS (Dyndns, No-IP, Peanuthull, Comexe)

- Manutengdo: Interface de gerenciamento Web Gerenciamento remoto Importar e exportar configuragdo SNMP v1/v2c/v3*

Diagnostico (Ping e Traceroute)

- Sincronizar NTP Suporte ao Syslog

- Recursos de Gerenciamento: Descoberta automética de dispositivos

- Monitoramento de rede inteligente

- Avisos de eventos anormais

- Configurag&o unificada

- Agendamento da Reinicializagéo

- Configuracao do portal cativo ZTP (Zero-Touch Provisioning)**

- Certificagéo: CE, FCC, RoHS
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13. Estimativa de custo total da contratacao
Valor (R$): 7.931,87

Valor (R$): 7.931,87

O Vador estimado dos materiais. Valor Total: R$ 7.931,87 (sete mil, novecentos e trinta e um real, oitenta e sete centavos).

14. Justificativa técnica da escolha da solucao

A presente aquisicdo esta de acordo com as caracteristicas exigidas pela demanda.

15. Justificativa economica da escolha da solucao

Ndo se aplica.

16. Beneficios a serem alcancados com a contratacao

Os beneficios a serem alcancados tendem a manter a eficiéncia e manutencédo do trafego de informacdes que circulam por meio
da rede de informatica no contexto operacional, além de reduzir o tempo para reestrutura de cabeamento.

17. Providencias a serem Adotadas

Nao se aplica a adogao de providéncias

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A requisicdo dos materiais se faz jus, devido a demanda de novos pontos de internet, mudanca de servidor, e contudo buscar mais
eficiéncia no trabalho desenvolvido pelo Departamento de T.I.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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MARCOS ROBERTO LEMES

Assistente de Gestdo Publica

1Y
tf Assinou eletronicamente em 28/06/2024 as 15:13:51.

RODRIGO ORTIZ DE CAMPOS
Diretor Dpto T.I.
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